Das Internet sicher nutzen!

=Schutz vor Schmutz im
Internet und am Handy

Tipps und Informationen
far Eltern
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= Liebe Eltern,

im Internet etwas zu vero6ffentlichen ist ganz einfach ge-
worden. Bloggen, eine eigene Internetseite online stellen
oder Filme bei YouTube hochladen: Dazu missen Sie kein/e
Computerexpertin mehr sein.

Diese vielfaltigen Méglichkeiten bringen auch Herausfor-
derungen mit sich.

Eltern machen sich immer wieder Sorgen, dass Kinder
im Internet oder am Handy auf schadliche Inhalte stoBen
kénnten, z. B. auf Gewalt, Pornographie oder politischen
Extremismus. Und Sie fragen sich was Sie tun kénnen, um
Ihre Kinder bei der sicheren Internetnutzung zu unterstttzen. Diese Broschire hilft Ihnen mit
praktischen Tipps und Informationen. Vergessen Sie aber nicht: 100%igen ,,Schutz vor

Schmutz“ kann es keinen geben — weder im ,realen” Leben, noch im Internet. Trotzdem,
oder gerade deshalb, ist es wichtig, Kinder beim sicheren Surfen zu unterstiitzen!

Viel Spass beim Lesen

Ronald Hechenberger
Projektkoordinator Saferinternet.at/Handywissen.at
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=Herausforderung

Jugendschutz im Internet

Das Internet ist global, die Gesetzgebung aber nicht.
Wahrend das Internet ein weltweites Medium ist, gelten
in verschiedenen L&ndern unterschiedliche Gesetze.
Dazu kommt: Recht haben heiBt nicht immer Recht
bekommen. In manchen Staaten ist die Durchsetzung
der eigenen Rechte im Internet nahezu aussichtslos.
Deshalb ist es schwierig, gegen ausléndische Internet-
anbieter vorzugehen, die gegen 6&sterreichische Ge-
setze verstoBen.

Andere Menschen, andere Werte. Was |hr Nachbar
z. B. eindeutig als zu brutal und ungeeignet fur Kinder
einschatzt, ist fir Sie mdglicherweise weit weniger be-
denklich. Solche unterschiedlichen Bewertungen gibt
es von Familie zu Familie und erst recht von Kultur zu
Kultur.

Auf das Alter kommt es an. Jiingere Kinder stoB3en in
der Regel unabsichtlich auf Pornographie, Gewalt etc.
im Internet — z. B. wegen falscher Suchergebnisse,
Tippfehlern bei Website-Adressen, Pop-up Werbungen,
Spam E-Mails etc. Altere Kinder und Jugendliche hin-
gegen suchen 6éfter gezielt nach problematischen Inhal-
ten, sei es aus Neugier (Grenzen auszuloten ist ja auch
ein Teil des Erwachsenwerdens), wegen einer Mutpro-

be oder aus Gruppendruck. Je nach Alter des Kindes
kommt den Eltern also eine andere Aufgabe zu.

Die gesetzliche Lage
in Osterreich

Jugendschutz ist in Osterreich Landersache. Des-
halb gibt es auch neun unterschiedliche Gesetze. Die
Grundaussagen zum Jugendschutz im Internet sind
aber &hnlich: Inhalte von Medien, die junge Menschen
in ihrer Entwicklung gefahrden kdnnen, dirfen diesen
nicht angeboten, vorgefihrt, an diese weitergegeben
oder sonst zugénglich gemacht werden.

> Weitere INFOS




=Medienerziehung:
Begleiten Sie lhr Kind!

Als Eltern haben Sie gerade bei jliingeren Kindern die Eltern in dieser Rolle immer mehr von Klassenkamerad-
Chance, sie aktiv beim Surfen zu begleiten. Spater werden Innen, Freundinnen etc. abgeldst.

D> TIPPS zur Medienerziehung
>

> Weitere INFOS
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=Filter fur die Jungsten

Bereits ein Drittel der 7-Jahrigen surft im Internet'.
Wenn die Jingsten beginnen, im Internet aktiv zu wer-
den, ist es sinnvoll, die Online-Welt zunichst einmal
einzuschranken:

Am Anfang Startseite und Bookmarks einrichten.
Legen Sie lhrem Kind eine eigene Benutzerberechti-
gung fiir den Computer an und gestalten Sie den Inter-
net-Browser kindergerecht. Dazu gehdren eine eigene
Startseite (z. B. eine Kindersuchmaschine) und Book-
marks (auch Lesezeichen oder Favoriten genannt). Jiin-
gere Kinder interessieren sich in der Regel nur fur eine
kleine Auswahl von Internetseiten. Speichern Sie diese
als Bookmarks ab, damit Ihr Kind die Internetseiten nur
Uber diese Lesezeichen ansteuert und die Adressen
nicht selbst eingibt. Anleitungen wie das genau geht,
gibt es auf der Saferinternet.at Website. Damit geben
Sie den Jiingsten auf einfache Art und Weise eine gute
Orientierungshilfe. Mehr Sicherheit erreichen Sie mit so
genannten Positivlisten.

Positivlisten erstellen. Mit Positivlisten bestimmen
Sie, welche Internetseiten lhr Kind aufrufen kann und
sperren automatisch alle anderen. Sie kdnnen eine
solche Liste in Ihrem Internetbrowser einrichten. Auch
dazu finden Sie Anleitungen auf der Saferinternet.at
Website. Die Initiative fragFinn.de (www.fragfinn.de)
bietet auch ein Zusatzprogramm fiir Browser an, mit
dem Sie auf die fragFinn.de-Positivliste zugreifen und
zusétzlich eigene Internetseiten eingeben kénnen.

Filterprogramme verwenden. Mit Filterprogrammen
kénnen Sie nicht nur bestimmte Adressen zulassen
oder sperren. Filterprogramme blockieren auch In-
ternetseiten, wenn sie bestimmte Stichworter ent-
halten (,Porno®, ,Nazi“ etc.). Manche Programme filtern
auch auf Basis einer Selbst-Bewertung der Internet-
seiten durch die Autorlnnen (auch Kennzeichnung,
Labelling oder Rating genannt). Das bekannteste
System dazu heiBt ICRA (www.icra.de). Eine Auswahl von
kostenlosen und kostenpflichtigen Filterprogrammen mit

" Quelle: O6. Kinder-Medien-Studie 2007

Links zum Downloaden ist auf der Saferinternet.at Web-
site unter www.saferinternet.at/themen/unerwuenschte-
inhalte fir Sie zusammengestellt.

Bei modernen Betriebssystemen, wie z. B. Windows
Vista, sind Jugendschutzfunktionen (Filter, Zeitlimits,
Altersschutz bei Spielen, Aktivitdtsberichte) bereits um-
fassend integriert und kénnen einfach aktiviert werden.
Beachten Sie aber, dass diese MaBnahmen keinen voll-
sténdigen Schutz bieten kdnnen:

- Filter kbnnen umgangen und deaktiviert werden
- Filter arbeiten nie 100%ig exakt: Immer wieder wer-
den unproblematische Internetseiten gefiltert und

problematische angezeigt.

—~ In Tauschbdérsen, Chats, E-Mail-Programmen etc.
sind Filterprogramme meist wirkungslos.

Gerade deshalb spielt auch die Medienerziehung (sie-
he S. 5) eine wichtige Rolle fiir die sichere Internetnut-
zung.

> Weitere INFOS




=So0 suchen Kinder sicher

Mit Kindersuchmaschinen finden Ihre Jiingsten aus-
schlieBlich kindergerechte Internetseiten. Die bekann-
teste Kindersuchmaschine ist www.blinde-kuh.de.
Alternative Angebote sind www.fragfinn.de, www.helles-
koepfchen.de oder www.milkmoon.de.

Die groBen Suchmaschinenanbieter wie Google oder
Yahoo! bieten Filterfunktionen an. Bei Google heif3t das
L~SafeSearch”, bei Yahoo! ,,Familienfilter®. Sie finden die
Filter, mit denen vor allem Internetseiten mit pornogra-
phischen Inhalten aussortiert werden, bei den erwei-
terten Sucheinstellungen.

Die Suchmaschinenfilter kbnnen allerdings von Kindern
einfach deaktiviert werden. Sie arbeiten auBerdem — wie
alle Filter — nicht hundertprozentig genau.

Kinderseiten

Empfehlenswerte Internetseiten fir Kinder kénnen Sie
nicht nur mit Kindersuchmaschinen finden. Gute Start-
punkte fur die Entdeckungsreise lhres Kinders im In-
ternet sind auch:

www.kinder.at
www.kidssicher.at
www.seitenstark.de
www.internauten.de
www.klick-tipps.net

> Weitere INFOS
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=Wahr oder falsch?

Kinder und Jugendliche gehen oft unkritisch mit Infor-
mationen um, die sie im Netz finden. Nicht selten geben
sie einfach einen Begriff in eine Suchmaschine ein und
nehmen den ersten Treffer ohne Hinterfragen fir bare
Miinze.

Was tun?

-~ Besprechen Sie mit lhrem Kind, dass nicht alle Infor-
mationen im Internet wahr sind. Weisen Sie darauf
hin, dass jede/r alles ins Internet stellen kann und
es keine Qualitatskontrolle gibt. Oft ist auch unklar
woher die Informationen kommen.

- Geben Sie Tipps, wie Ihr Kind den Wahrheitsgehalt
Uberprifen kann:

- Verschiedene Quellen vergleichen
(nicht nur im Internet!)

- Die (versteckten) Interessen der
Autorinnen bertcksichtigen

-~ Diskutieren Sie gemeinsam mit |hrem Kind die
Glaubwiirdigkeit von Internetseiten, die es gerne
besucht.

,Gratis” ist nicht
immer kostenlos

Kritisch sein gegenliber Behauptungen im Internet zahit
sich auch bei den Abzockefallen aus, auf die leider
schon viele Osterreicherlnnen hineingefallen sind.

Vermeintliche ,Gratis“-Angebote locken Internetnut-
zerlnnen mit nur scheinbar kostenlosen Dienstleis-
tungen (Liedertexte, Spiele, Rezepte, Tattoovorlagen,
Gedichte, Lebenserwartungsprognosen etc.) und Ge-
winnspielen. Die Kostenhinweise werden von den Ab-
zockefirmen mehr oder weniger versteckt. Nach einer
Registrierung folgt dann die bése Uberraschung: Eine
Rechnung flattert ins Haus und fir den Fall, dass man
eine Zahlung ablehnt, drohen die Abzocker sofort mit
Inkassobiro und Rechtsanwalt. Viele haben sich von
den Drohungen einschiichtern lassen und die Rech-
nung — unndtigerweise — bezahit.

Besprechen Sie mit lhrem Kind:
Auch im Internet ist selten etwas wirklich gratis. GroBes
Misstrauen ist bei ,Gratis“-Angeboten angebracht,
wenn man sich registrieren muss.

Die gute Nachricht:

Bei dieser Art von Abzockefallen missen Sie in der Re-
gel nicht zahlen, weil kein glltiger Vertrag zustande ge-
kommen ist. Wenn Sie oder Ihr Kind eine Rechnung von
einer Abzockefirma erhalten, lassen Sie sich am besten
von einer Konsumentenschutzeinrichtung beraten, z. B.
vom Internet Ombudsmann www.ombudsmann.at.




=Geeignete und empfehlens-
werte Computerspiele

Auf den meisten Spielen, die Sie in &sterreichischen
Geschaften kaufen kdnnen, finden Sie Aufkleber oder
Aufdrucke von Symbolen, die Sie darliber informieren,
ab welchem Alter die Spiele aus Jugendschutz-Sicht
geeignet sind.

Kennzeichnungen
von PEGI und USK

PEGI (Pan European Game Information) ist ein euro-
paisches System, das nach finf Altersklassen 3+, 7+,
12+, 16+ sowie 18+ unterscheidet. Zuséatzlich gibt es
sieben verschiedene Symbole zur Inhaltsbeschreibung.
www.pegi.info

EHTEER

Schlechte Drogen Diskriminierung  Angst
Sprache

Sexuelle
Inhalte

Gewalt

USK (Unterhaltungssoftware Selbstkontrolle) hei3t
der deutsche Ansatz. Da viele Spiele fir den Osterrei-
chischen und deutschen Markt gemeinsam produziert
werden, finden sich die USK-Kennzeichnungen auch
haufig in Osterreich. USK unterscheidet nach fiinf
Alterstufen.

OOOP

' Achtung! Beide Kennzeichnungen sagen nichts
= | Uber sonstige Qualitdten des Spiels aus und
auch nicht, ab welchem Alter das Spiel Uber-

haupt erst aufgrund der Schwierigkeit spielbar ist.

Aktuelle Liste mit empfehlens-
werten Computerspielen

Das Bundesministerium fir Gesundheit, Familie und
Jugend verfolgt den Ansatz ,Gutes empfehlen statt
Schlechtes verbieten”. Die Bundesstelle fiir die Positiv-
prédikatisierung von Computer- und Konsolenspielen
(BuPP) informiert, laufend aktualisiert, auf www.bupp.at
Uber empfehlenswerte Spiele.

Gute Spiele aus Sicht der BUPP machen in erster Linie
SpaB, sind — entsprechende Rahmenbedingungen des
Spielens vorausgesetzt — padagogisch unbedenklich
und schépfen dartiber hinaus das positive Potential von
Computerspielen bestmdglich aus.

Die BuPP-Website bietet auch zahlreiche weitere In-
formationen zum Thema, speziell fir Eltern, Pddago-
glnnen und Jugendliche.

} Weitere INFOS
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= Problematische Inhalte

am Handy

Um was geht’s?

Kinder zeigen oft viel Kreativitat bei der Erstellung eige-
ner Videos mit der Handykamera. Auch das Tauschen
von Videos mit dem Handy ist ganz einfach, Uber die
Bluetooth-Schnittstelle kostenlos méglich und daher
sehr beliebt.

Leider wird die Videofunktion von Handys aber manch-
mal missbraucht. Ein Phdnomen, das in diesem Zusam-
menhang immer wieder auftaucht, ist ,Happy Slap-
ping“. Dabei werden zum Beispiel grundlos Passanten
verprigelt und die mit der Handykamera gefilmten Sze-
nen anschlieBend als Video weiterverbreitet.

In anderen Missbrauchsfallen handelt es sich nicht um
selbst produzierte Videos, sondern um Ausschnitte von
sehr gewalttatigen oder pornographischen Filmen, die
aus dem Internet heruntergeladen worden sind.

Die mobilen Internetportale der Mobilfunkbetreiber ge-
wahrleisten, dass keine verbotenen Inhalte auf ihren
eigenen Seiten verdffentlicht werden und bieten auch
Zugangsbeschrénkungen fiir nicht jugendfreie Inhalte
an. Mit den meisten Handys kdnnen Handynutzerlnnen
jedoch auch auf das Internet zugreifen und auf proble-
matische Inhalte stoBen, dort gelten die Kontrollen
der jeweiligen Webseiten. Spezielle Beschrankungen
netzbetreiberseitig sind noch nicht mdglich. Weiters
besteht auch die Méglichkeit Inhalte Gber Bluetooth zu
tauschen - hier gibt es leider noch keine Kontrollmdg-
lichkeit. Deshalb gibt es beim Handy derzeit keinen um-
fassenden technischen Schutz gegen problematische
Inhalte. Eine Mdéglichkeit wére natirlich Kindern nur

Handys ohne Videofunktion bzw. ohne Bluetooth-Funk-
tion zur Verfligung zu stellen. Doch Kinder wollen in der
Regel genauso ,vollwertige” Handys wie Erwachsene.

Was tun?

- Mangels technischer Filter: Sie als Eltern haben
eine umso wichtigere Rolle, Kinder im kritischen
Umgang mit brutalen, pornographischen oder ras-
sistischen Inhalten zu starken. Siehe dazu auch die
Tipps zur Medienerziehung auf S. 5.

~ Das Tauschen von extremen Videos ist oft verbo-
ten! Besitz und Weitergabe dieser Videos kénnen
gegen das Jugendschutzgesetz verstoBen. Jugend-
liche ab 14 Jahren k&nnen sich dabei sogar strafbar
machen. Fir jugendliche Taterlnnen sind dann ver-
pflichtende Beratungsgesprache oder sogar Geld-
strafen vorgesehen.

- Regen Sie lhr Kind zu einer kreativen Nutzung

der Handykamera an. Auf Dauer macht das mehr
SpaB!

&Y/ handywissen.al

> Weitere INFOS




=Keine Chance
verbotenen Inhalten!

Bestimmte fiir Kinder ungeeignete Inhalte sind in Oster- Was tun?
reich Uberhaupt verboten, nicht nur fir Kinder.
- Melden Sie illegale Inhalte — auch anonym - bei der
Meldestelle Stopline: www.stopline.at

Was sind verbotene Inhalte?
—————

Kinderpornografie

In Osterreich ist der Besitz kinderpornografischer Dar-
stellungen strafbar. Kinderpornografie kénnen bildliche
Darstellungen von geschlechtlichen Handlungen, in die
Minderjahrige involviert sind, oder die Abbildung der Geni-
talien oder der Schamgegend von Minderjahrigen sein.

In der Regel werden die Inhalte einer Seite schon beim
bloBen Ansehen im Internet automatisch auf der Fest-
platte gespeichert (meist in einem Ordner fiir tempora-
re Dateien) — bereits das kann als Besitz eines Bildes
gelten.

Nationalsozialistische und rassistische Inhalte
Die Verbreitung nationalsozialistischer Inhalte (z. B.
Uber das Internet) kann als Wiederbetatigung strafbar

sein; ebenso ist die Leugnung oder Verharmlosung q

der NS-Verbrechen gegen die Menschlichkeit strafbar. Weltere INFOS
Auch die Verbreitung hetzerischer rassistischer Inhalte
kann strafbar sein.




 Saferinterneiat e
Saferipic nciat

Das Internet sicher nutzen!

und Beratung

™ Umfassende Tipps und Infos m Telefonhilfe fir Kinder und
zur sicheren Internet- und Jugendliche bei Fragen und
Handynutzung Problemen rund um die Nutzung von
Internet und Handy

= F-Mail Beratung
m Meldestelle fir illegale Inhalte

im Internet
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