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Vorwort von
Bundesministerin Dr. Beatrix Karl

Im Alltag ist das Internet nicht mehr wegzudenken — die ehemals virtuel-
le Welt ist mit unserer Realitdt mittlerweile eng vernetzt. Ob Shopping per
Mausklick, Kontaktanbahnung und Kontaktpflege in Social Networks, die
Beschaffung und Verbreitung von Informationen oder die Ubermittlung
von Nachrichten, der Download von Filmen oder Musik — die Moglichkei-
ten des wohl schnellsten Mediums unserer Zeit sind nahezu unbegrenzt.

Wir alle nutzen und schatzen diese Mdglichkeiten, gleichzeitig wird aber
auch die Notwendigkeit eines verantwortungsvollen Umgangs mit dem
WWW unterschatzt. Die Gefahr des Datenmissbrauchs, Betrug bei On-
line-Shopping, Urheberrechtsverletzungen, aber auch neue Phanomene
wie Mobbing im Internet oder das sogenannte ,,Grooming*“ sind nur ein
Teil der rechtlichen Dimension des Internets. Dazu kommt eine ungeahn-
te zivilrechtliche Komplexitat — die Giltigkeit von Vertragsabschliissen,
Gewdhrleistungsanspriichen etc. sind nur ein weiterer Teil der riesigen
juristischen Dimension.

Das Internet ist also alles andere als ein rechtsfreier Raum, auch wenn
es oft einen tduschenden Eindruck zu vermitteln vermag. Bei der
Rechtsdurchsetzung freilich treten spezifische Probleme auf: Es gibt kein
einheitliches , Internetrecht®, verschiedenste nationale und internationale
Normen sind zu berticksichtigen. Dazu kommt oft noch die Unklarheit,
welche Rechtsordnung im oft grenziiberschreitenden Verkehr im spe-
ziellen Fall anzuwenden ist. Hinter der Informationsflut verbirgt sich
also auch noch ein nicht nur fir den Laien oft schwer durchschaubarer
rechtlicher Dschungel.

Deshalb begrtif3e ich das Erscheinen dieser Broschii-
re, die Unternehmen und Organisationen, aber auch
Privatpersonen einen Uberblick verschafft, sie tiber ihre
Rechte und Pflichten aufklart und damit einen immens
wichtigen Beitrag zur sinnvollen und sicheren Nutzung
der modernen Kommunikationstechniken.

Dr. Beatrix Karl

Bundesministerin fir Justiz




Vorwort von
Staatssekretar Dr. Josef Ostermayer

Das Internet ist die wohl wichtigste , revolutionadre” Entwicklung der
letzten Jahrzehnte, es wird zunehmend zur Basisinfrastruktur unserer
Informations- und Wissensgesellschaft. Bereits rund 75 Prozent der
Osterreichischen Bevolkerung nutzen das Netz fiir die Suche nach Infor-
mationen aller Art, fiir die E-Mail-Kommunikation, zum Online-Shopping
und immer haufiger fir soziale Netzwerke wie Facebook.

Dies zeigt aber auch, dass demnach 25 Prozent der Bevolkerung noch nie
das Internet genutzt haben. Viele der bisherigen Offliner nutzen das Netz
auch deshalb nicht, weil sie es fir nicht ,sicher genug® erachten. Ein
Befund, der tibrigens auch von vielen NutzerInnen geteilt wird. So hat
etwa auch die jingst veroffentliche Studie ,EU Kids Online“ gezeigt, dass
viele Eltern die Gefahren unterschéatzen, die das Internet fur ihre Kinder
bergen kénnen. Eines der zentralen Probleme besteht vor allem darin,
dass die meisten viel zu sorglos mit ihren héchst persénlichen Daten
umgehen. Man muss sich stets bewusst sein, dass man, sobald man sich
ins Internet ,begibt“, Spuren hinterlasst.

Daher ist jede Initiative zu begrii3en, die dazu beitragt, dass NutzerInnen
mehr Informationen und mehr Wissen erhalten, um sich etwa vor Be-
trugsfallen beim Online-Shopping besser zu schiitzen oder ihre Compu-
ter vor Schadsoftware und Spam-Emails besser abzusichern. All diese
Informationen bietet die vorliegende Broschiire der ISPA. Hier findet
nicht nur der Internet-Laie sondern auch der Internet-Vielnutzer wertvolle
Tipps und Hilfestellungen fir einen kompetenten und sicheren Umgang
mit dem Netz. Das Beruhigende daran: Oftmals reicht die
Befolgung einfacher Regeln, um die grof3ten Risiken zu
vermeiden und die Vorteile des Internets gefahrlos aus-
schopfen zu kénnen. Oder, wie es das geschéftsfithrende
Mitglied der Datenschutzkommission kiirzlich ausgedriickt
hat: ,Stelle nie etwas ins Internet, was du nicht in den
Abendnachrichten sehen willst!“

Dr. Josef Ostermayer
Staatssekretér fir Medien und Koordination
im Bundeskanzleramt




Vorwort von

ISPA Prasident Dr. Andreas Koman

Liebe Leserinnen und Leser!

Seit mehr als 20 Jahren ist das Internet in Osterreich verfiighar und es
hat in dieser Zeit das private, berufliche und 6ffentliche Leben nachhaltig
verandert. Als Interessensvertretung der Osterreichischen Internetwirt-
schaft war und ist es das Ziel der ISPA, das Internet in Osterreich zu
fordern. Es ist der ISPA aber ebenso ein Anliegen dazu beizutragen,

die Nutzung des Internet zu einem positiven und sicheren Erlebnis zu
machen.

In diesem Zusammenhang freut es uns Ihnen die dritte, aktualisierte Aus-
gabe unserer Broschiire ,Internet sicher nutzen® prasentieren zu kbnnen.
Wie auch schon die letzte Ausgabe bietet Thnen die rechtlich und inhalt-
lich aktualisierte Broschiire Informationen etwa zu den Themenbereichen
Shopping, Auktionen und Bezahlen im Netz, zu Sozialen Netzwerken,
Kontaktborsen, Communities, Foren und Chats sowie zur sicheren
Nutzung des Internets durch Kinder und Jugendliche. Abgedeckt werden
zudem Fragestellungen verbunden mit der Erstellung eigener Webseiten
oder Weblogs, dem Download und Anbieten von Videos oder Musik und
Schutz vor Viren, Trojanern oder Phishing Mails.

Bedanken méchten wir uns an dieser Stelle auch fiir die Unterstiitzung
durch das Bundeskanzleramt, das Bundesministerium fir Justiz, das
Kuratorium Sicheres Osterreich, die Europaische Union, unsere Projekt-
partner von Saferinternet sowie die Bank Austria und die Erste Bank und
Sparkassen.

Ich wiinsche Thnen eine interessante Lektiire und hoffe,
dass Sie unsere Anregungen und Tipps gut niitzen und
umsetzen kénnen.

Dr. Andreas Koman
Président
ISPA — Internet Service Providers Austria

Mit freundlicher Unterstiitzung von

7#Bank Austria oo @UniCredit  ERSTES SPARKASSES
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Shopping

ﬁ 56% der Osterreichischen Bevoélkerung ab 14
Jahren haben schon einmal Waren im Internet
bestellt. Den héchsten Anteil erzielte die Altersgrup-
pe der 25- bis 34-Jahrigen. Die beliebtesten Pro-
duktgruppen sind Biicher und Zeitschriften (44%),
sowie Kleidung und Sportartikel (42%).

39% haben Reisen und Urlaubsunterkiinfte iiber das
Internet gebucht. Die Online-Beschwerdestelle des
Osterreichischen Internet Ombudsmannes hat im
Jahr 2010 in etwa 10.000 Beschwerdefélle bearbeitet,
wobei ein GrofBteil dieser Beschwerden unter so
genannte vermeintliche Gratis-Angebote fielen.

Quelle: Statistik Austria, Jahresbericht des Internet Ombudsmanns 2010

Bei wem sollen Sie bestellen?
Wie kommt ein Vertrag im Internet zu Stande?
Allgemeine Geschaftsbedingungen

Wie konnen Sie einen Kauf bzw. eine Bestellung riickgangig
machen?

Kein Rlcktrittsrecht besteht bei Vertragen tber ...

Was konnen Sie tun, wenn die Ware nicht geliefert wird?

Was konnen Sie tun, wenn die bestellte Ware mangelhaft ist?
Was konnen Sie tun, wenn der Fehler nicht behoben wird?
Dirfen Ihre Kinder Vertrage abschlieien?
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Internet Sicher Nutzen — Shopping

Nicht nur wegen der groBeren Auswahl, sondern auch aus Bequemlich-
keit wird das Shoppen im Internet immer beliebter. Doch gerade hier mis-
sen Sie einige Dinge beachten:

Im Gegensatz zum normalen Einkauf kénnen Sie die Ware nicht begut-
achten, bevor Sie sie kaufen. Nichtsdestotrotz sollten Sie sich ein Bild
davon machen, ob die Ware das bietet, was Sie suchen, und welche Ge-
samtkosten auf Sie zukommen (z. B. Versandkosten). Es gibt im Internet
bereits zahlreiche Websites, die sich des Problems annehmen und Preis-
vergleiche und/oder Erfahrungs- und Testberichte anbieten (z. B. = Geiz-
hals, Idealo, Ciao oder Dooyo).

Bei wem sollen Sie bestellen?

Abgesehen vom Preis des Produktes gibt es, wie beim normalen Einkau-
fen auch, noch andere Entscheidungsfaktoren:

= Die allgemeinen Geschaftsbedingungen des Unternehmens lesen!
Auch wenn es lange dauert und die Geschaftsbedingungen teilweise
schwer verstandlich sind, zur Sicherheit sollten Sie die wichtigen Pas-
sagen zumindest kurz tiberfliegen.

= Faustregel: Je weiter ein Versandhaus von Thnen entfernt ist, des-
to schwieriger kann es sein, sich zu beschweren oder zu reklamie-
ren. Bestellungen in anderen EU-Mitgliedstaaten konnen komplizier-
ter werden, sie sind aber immer noch relativ sicher. Au3erhalb der EU
sollten Sie nur bestellen, wenn das Produkt nur dort erhaltlich ist und
es sich um ein bekanntes Unternehmen handelt.

m Lesen Sie Berichte liber das Unternehmen (z. B. in den = Groups
auf Google oder Yahoo, oder mittels Websuche nach dem Firmen-
oder Inhabernamen). Glauben Sie nicht alles, was im Internet ge-
schrieben wird, aber generelle Anhaltspunkte tiber die Seriositat ei-
ner Anbieterin oder eines Anbieters lassen sich fast immer finden.
Beachten Sie die Zahlungsmodalitaten:

= Wenn eine Firma nur Kreditkarten nimmt, Sie aber keine zur Ver-
figung haben oder die Kreditkartendaten nicht per Internet bekannt
geben wollen, so scheidet diese Zahlungsform wohl aus. Als Alter-
native bieten Banken mit der — eps Online-Uberweisung eine Mog-
lichkeit der Bezahlung an, fir die nur ein Internet-Zugang erforderlich
ist. Die in Osterreich immer noch verbreitete Lieferung per Nachnah-
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- www.ombudsmann.at
- www.guetezeichen.at

me ist zwar meist etwas teurer, aber daftir sehr sicher, da erst bezahlt
wird, nachdem das Paket geliefert wurde. Ausfiihrlichere Informatio-
nen tiber Bezahlmoglichkeiten im Netz finden Sie im Kapitel ,Bezah-
len im Netz“ auf S. 20.

= Beachten Sie allfillige Gutesiegel oder Verbandsmitgliedschaften
auf der Website der Firma. Allerdings ist nicht jedes Gltesiegel gleich
viel wert. Auf der Website des = Internet-Ombudsmanns finden Sie
Informationen tiber das Osterreichische - E-Commerce-Giitezeichen.
Shops, die dieses Zeichen fithren, sind im Allgemeinen als vertrau-
enswiirdig einzustufen.

Wie kommmt ein Vertrag im Internet zu
Stande?

Auch im Internet wird ein Vertrag (in diesem Fall zwischen Unternehmen
und Kauferin oder Kaufer) durch ein Angebot und dessen Annahme abge-
schlossen, egal ob tiber eine Ware oder eine Dienstleistung (wie etwa eine
Reise). Rechtsgiiltig kommen Kaufvertrage also per E-Mail oder per
Mausklick nach Ausfiillen eines Bestellformulars und der entspre-
chenden Bestatigung des Unternehmens liber den wesentlichen In-
halt des Geschiftes zu Stande.

Bitte beachten Sie, dass es sich bei Ihrem E-Mail oder Bestellformular um
ein von Ihnen gelegtes Angebot handelt, an das Sie gebunden sind und
das vom anbietenden Unternehmen erst angenommen werden muss. Die
Website ist nur eine Warenprasentation, wie etwa ein Schaufenster.

Auf Grund der allgemein im Vertragsrecht geltenden Formfreiheit ist fiir
das glltige Zustandekommen eines Vertrages im Allgemeinen keine
ausdriickliche Erklarung notwendig. Der Vertrag kann auch dadurch ge-
schlossen werden, dass Sie vom Unternehmen die Ware geliefert bekom-
men. Dann kann Thnen aber noch ein Riicktrittsrecht zu Gute kommen.

Kommt es zu einer Lieferverzogerung und kann die Ware erst wieder z.B.
in einem Monat und/oder um einen hoheren Preis geliefert werden, haben
Sie mangels Vertrag zwar keinen Anspruch auf den geringeren Preis, Sie
haben aber die Wahl, das neue Angebot anzunehmen oder auch nicht.

12



Internet Sicher Nutzen — Shopping

Sie miissen vor Abgabe Ihrer Willenserkldrung, in den meisten Fallen vor
Abgabe des Angebots, u. a. tiber folgende Informationen verfiigen:

Name (Firma) und Anschrift,

die wesentlichen Eigenschaften der Ware oder Dienstleistung,
Preis der Ware oder Dienstleistung inklusive Steuern,
allfallige Lieferkosten,

Einzelheiten hinsichtlich Zahlung und Lieferung/Erfiillung,
Belehrung tber ein allfallig bestehendes Riicktrittsrecht,

die Kosten fiir den Einsatz des Kommunikationsmittels,

die Glltigkeitsdauer des Angebots oder des Preises,

die Mindestlaufzeit des Vertrages, wenn dieser eine dauernde
oder wiederkehrende Leistung zum Inhalt hat (z. B. Abos).

Spatestens zum Zeitpunkt der Lieferung, also der Erfillung des Vertra-
ges, missen Sie eine schriftliche bzw. auf einem dauerhaften Datentrager
befindliche Bestatigung tiber die meisten dieser Informationen erhalten
haben.

Zudem miussen Sie — ebenfalls schriftlich bzw. auf einem dauerhaf-
ten Datentrdger — rechtzeitig Informationen tber die Bedingungen und
Einzelheiten des Rucktrittsrechts, den Kundendienst und die geltenden
Garantiebedingungen, die Anschrift, bei der allfallige Beanstandungen
vorgebracht werden kénnen, sowie bei unbestimmter oder mehr als ein-
jahriger Vertragsdauer die Kiindigungsbedingungen erhalten haben.

Ein Unterlassen der Informationsverpflichtung hat zwar keine direkte
Auswirkung auf die Vertragsgtiltigkeit, aber auf das Riicktrittsrecht (siehe
S. 14) sehr wohl. Nicht zu tibersehen ist, dass fast immer die allgemeinen
Geschaftsbedingungen des Unternehmens Vertragsinhalt werden.

Allgemeine Geschaftsbedingungen

Allgemeine Geschéftsbedingungen (AGB) sind Standardvertrage,
die groBere Unternehmen all ihren Geschéaften zu Grunde legen. Die
Anwendung von AGB auf eine bestimmte Bestellung muss zuvor
zwischen Unternehmen und Kundinnen oder Kunden vereinbart werden.
Das Unternehmen muss zu diesem Zwecke deutlich zu erkennen geben,

13



- www.europakonsument.at

dass seine AGB angewendet werden sollen. Au3erdem miissen die AGB
vor der Bestellung lesbar und speicherbar sein. Das ist der Fall, wenn es
auf der Webpage mit dem Bestellformular den Link ,,AGB” gibt, der die
Seite mit den allgemeinen Geschaftsbedingungen 6ffnet.

Wer AGB verwendet, mochte sich nattirlich moéglichst umfangreich ge-
gen alle denkbaren Anspriiche absichern. AGB sind fir Kundinnen und
Kunden daher oft nachteilig. Besonders nachteilige Bestimmungen
in AGB sind allerdings ungliltig. Eine solche ungtltige Bestimmung ist
nach dem Konsumentenschutzgesetz z. B. der Ausschluss der Haftung far
Schéaden an Personen.

Wie konnen Sie einen Kauf bzw. eine
Bestellung riickgangig machen?

Auf Grund des Konsumentenschutzgesetzes besteht ein Riicktrittsrecht
bei im Internet abgeschlossenen Vertragen innerhalb von 7 Tagen ab
Zeitpunkt der Lieferung, bei Dienstleistungen ab Abschluss des Vertra-
ges. Samstage, Sonn- und Feiertage werden nicht in die Frist eingerech-
net, in Deutschland ist diese Frist derzeit sogar langer. Bei Problemen mit
Bestellungen innerhalb der EU kénnen Sie sich auch an das — Europai-
sche Verbraucherzentrum Osterreichs des VKI (Verein fiir Konsumenten-
information) wenden.

Dieses Riicktrittsrecht haben allerdings nur Konsumentinnen und
Konsumenten. Kaufen Sie als Unternehmen etwas ein, schitzt Sie das
Konsumentenschutzgesetz nicht.

Die Riicktrittserklarung muss innerhalb dieser Frist abgesendet wer-
den. Es ist daher optimal, wenn Sie sich eine Bestatigung tiber den Sen-
dezeitpunkt aufbewahren (eingeschriebener Brief oder wenigstens Fax
oder E-Mail). Die Ware selbst kann auch etwas spater zurtickgeschickt
werden. Thnen muss jedoch der bereits geleistete Warenpreis zuriickge-
zahlt werden. Die Kosten der Riicksendung kénnen Thnen auferlegt wer-
den, sofern dies vertraglich (meist in den AGB) vereinbart wurde. Doch
Achtung: Es kann von Thnen ein angemessenes Entgelt fir die Beniit-
zung des Produkts verlangt werden, einschlieBlich einer Entschadigung
fiir eine damit verbundene Wertminderung.

14



Internet Sicher Nutzen — Shopping

Erhalten Sie nicht bis spatestens zum Zeitpunkt der Lieferung alle
schriftlichen Informationen des Unternehmens (Name, Anschrift, Preis,
Lieferkosten etc.), verlangert sich Thr Riicktrittsrecht auf 3 Monate. Mus-
tergiiltige Bestellvorgénge, bei denen samtliche Informationspflichten
berticksichtigt werden, finden Sie bei den meisten groen Online-Han-

delshédusern (z. B. = Otto-Versand, Amazon, MyToys etc.). - www.otto.de

- Www.amazon.at
Kein Rucktrittsrecht besteht bei Vertragen ~+ Wik B
uber ...

= Dienstleistungen, die vereinbarungsgemaf schon vor Ablauf
der 7-tagigen Frist begonnen haben (z. B. bereits aktivierter
Mail-Account),

= verderbliche Waren (Lebensmittel),

= versiegelte Videos, CDs, Software, wenn Sie die Versiegelung
(z. B. Plastikhiille) schon entfernt haben,

= Zeitungen, Zeitschriften und Illustrierte, wohl aber bei Bestel-
lung von Abos, Wett- und Lotteriedienstleistungen,

= Hauslieferungen (Fahrtendienste wie Pizza-Zustellung),

= Freizeitdienstleistungen,

= Waren, die auf personliche Bediirfnisse zugeschnitten sind.

Beachten Sie aber, dass Sie auch weitere Rechte haben: Wenn Sie von
einem Angebot eines Online-Handelshauses getduscht wurden, kénnen
Sie diese Irrefithrung geltend machen, selbst wenn Ihnen kein Riicktritts-
recht zusteht. Das ist vor allem dann wichtig, wenn das Unternehmen
versucht, Thre Rechte zu umgehen.

Was konnen Sie tun, wenn die Ware nicht
geliefert wird?

Wird die Ware nicht rechtzeitig an den vereinbarten Lieferort geliefert, wird
von einem ,Verzug“ gesprochen. In diesem Fall konnen Sie entweder
weiterhin die Lieferung verlangen, oder unter Setzung einer Nach-
frist vom Vertrag zurticktreten (,Ich trete vom Vertrag zurtick, wenn Sie
die Ware nicht binnen 14 Tagen liefern®). Die Frist muss aber so bemessen
sein, dass die Verkauferin oder der Verkaufer tatsachlich noch die Méglich-
keit der Nachholung hat, sprich: die Versanddauer muss einkalkuliert sein.

15



Keine Ricktrittserklarung und Nachfristsetzung ist bei Fixgeschaften
notig. Ein solches liegt vor, wenn klar erkennbar ist, dass Sie an einer
verspateten Leistung kein Interesse mehr haben (z. B. Geburtstagstorte
oder Weihnachtsbaum).

Was konnen Sie tun, wenn die bestellte Ware
mangelhaft ist?

Bei mangelhafter Ware wird hdufig nicht ganz korrekt der Begriff Garan-
tie verwendet. Bei einer Garantie — die ausdriicklich vereinbart werden
muss — verpflichtet sich die Anbieterin oder der Anbieter selbst, jeden
Mangel zu beheben, auch wenn der Mangel erst nach der Ubergabe der
Ware entsteht. Normalerweise haben Sie aber keine Garantie-, sondern
nur Gewahrleistungsanspriiche.

Bei der Gewdhrleistung muss verschuldensunabhéngig (d. h. unabhangig
davon, ob die Verkauferin oder den Verkaufer die Schuld trifft) dafiir einge-
standen werden, dass die Ware zum Zeitpunkt der Ubergabe keinen Man-
gel hat. Bei beweglichen Sachen (alles auf8er Liegenschaften) haben
Sie eine Frist von 2 Jahren ab dem Zeitpunkt der Ubergabe bzw. der
Lieferung der Ware, um einen Mangel geltend zu machen.

Innerhalb der ersten 6 Monate haben Sie eine Beweiserleichterung, da
davon ausgegangen wird, dass der Mangel bereits von Anfang an bestan-
den hat. Nach Ablauf dieser 6 Monate miissen Sie beweisen, dass bereits
beim Kauf des Produktes ein Mangel bestanden hat.

Zunachst kénnen Sie eine Verbesserung (also z. B. Reparatur oder Nachtrag
eines fehlenden Teiles) oder einen Austausch verlangen. Wenn die Verbes-
serung oder der Austausch nicht moglich ist, oder wenn das Handelsunter-
nehmen nicht dazu bereit ist, konnen Sie Preisminderung verlangen oder —
sofern es nicht um einen geringfiigigen Mangel geht — den Vertrag auflésen
(,Wandlung®).

Gewahrleistung kann nach dem Konsumentenschutzgesetz nicht

ausgeschlossen oder eingeschrankt werden. AGB, die das nicht be-
achten, sind unwirksam. Das gilt aber nur bei Verbrauchergeschaften.
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Vorsicht ist jedoch bei Vertragen zwischen Privatpersonen geboten,
da hier das Konsumentenschutzgesetz nicht gilt und somit die Ge-
wahrleistung beschrankt werden kann (z. B. Privatverkauf tiber Online-
Auktionshéuser).

Probleme kénnen bei mangelhaften Waren entstehen, wenn sich das Han-
delsunternehmen aufderhalb der EU befindet und fraglich ist, welches
Recht anzuwenden ist, wo geklagt werden muss und ob ein erlangtes Urteil
im Niederlassungsstaat auch durchsetzbar ist. Daher ist bei Kaufvertragen
mit Unternehmen, deren Sitz sich nicht innerhalb der EU befindet, jeden-
falls doppelte Vorsicht geboten. Vergessen Sie nicht: beim Kauf auf3er-
halb der EU haben Sie unter Umstanden auch noch die Zollgebiithren zu
bezahlen!

Was konnen Sie tun, wenn der Fehler nicht
behoben wird?

Erst wenn das Unternehmen trotz Aufforderung nichts unternimmt, oder
sein Verbesserungsversuch fehlschlagt, kénnen Sie eine Herabsetzung
des Kaufpreises oder die Riickgangigmachung des Vertrags verlangen.
Zwischen Preisminderung und Wandlung besteht ein Wahlrecht.

Wird tiber Wandlung oder Preisminderung keine Einigung erzielt, mus-
sen die Rechte auf gerichtlichem Weg geltend gemacht werden. Ist der
Kaufpreis in solchen Féllen noch nicht bezahlt, haben Sie auch die Még-
lichkeit, erst nach dem Einklagen des Geldbetrags durch die Firma ent-
sprechende Einwande zu erheben. Da Gerichtsverfahren immer mit
hohen Kosten und Risiko verbunden sind, ist eine Einigung meist die
bessere Losung.

Haben Sie ein Gerichtsverfahren gewonnen, bedeutet das aber noch
nicht, dass die Gegenpartei auch tatsdchlich macht, was ihr vom Gericht
aufgetragen wurde. Das Urteil muss in solchen Féllen “ zwangsweise voll-
streckt” werden. Beispielsweise kann durch ein Gerichtsurteil festgelegt
werden, dass Sachen in der Wohnung oder im Lager der verurteilten Per-
son gepfandet werden. Aus dem erzielten Versteigerungspreis wird dann
der bezahlte Kaufpreis zurtickerstattet.
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Innerhalb der EU ist die Vollstreckung von Urteilen der Mitglieds-
staaten moglich. Zwischen den USA und Osterreich gibt es kein Voll-
streckungsabkommen. Ein US-amerikanisches Gericht wird daher ein
Osterreichisches Gerichtsurteil nicht vollziehen.

Diirfen Ihre Kinder Vertrage abschliefen?

Kinder im Alter von 7 bis 13 Jahren diirfen nur kleine Geschafte des all-
taglichen Lebens allein abschlieBen (z. B. Kauf eines Kaugummis oder
einer Wurstsemmel).

Da Geschafte liber das Internet wohl nicht als alltaglich angesehen
werden konnen, ist dafiir die Zustimmung eines Elternteils bzw. des
Erziehungsberechtigten erforderlich.

Bis zur Einwilligung des gesetzlichen Vertreters ist das Geschaft ,schwe-
bend unwirksam“ (so genanntes ,hinkendes Rechtsgeschaft®). Verwei-
gert der gesetzliche Vertreter seine Genehmigung, ist das Geschaft end-
gultig unwirksam.

Zwischen dem 14. und 18. Geburtstag darf das Taschengeld bzw. das
eigene Einkommen nach eigenem Ermessen ausgegeben werden. Sobald
ein Geschéft jedoch den Lebensunterhalt des Kindes geféhrdet, ist
auch hier eine Genehmigung eines Elternteils erforderlich. Fehlt diese,
kommt kein gtiltiger Vertrag zu Stande.

Unseridose Gratisangebote — Internetabzocke

Mit vermeintlich kostenlosen Angeboten locken heute viele Internetseiten.
Von Gratis-SMS tiber Haustibungshilfen bis hin zu Lebenserwartungs-
prognosen und IQ-Tests ist praktisch alles scheinbar gratis im Internet
zu finden. Das System dahinter ist meist dasselbe: Es reicht eine einfache
Registrierung mit Angabe von ein paar persénlichen Daten.

Einige Tage nach der Registrierung folgt eine Rechnung oder gar
eine Zahlungsaufforderung. Daher ist es wichtig, die allgemeinen
Geschiftsbedingungen (AGB) oder die Nutzungsbedingungen zu
lesen, die meist nur versteckt auf ein kostspieliges Abo hinweisen.
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TIPP

Seien Sie bei Gratisangeboten und Gewinnspielen stets misstrau-
isch. Auch im Internet ist selten etwas wirklich ,gratis“. Oft handelt es
sich um Lockangebote, bei denen spéter laufende Kosten entstehen.

Lesen Sie die Allgemeinen Geschiftsbedingungen (AGB) der Anbie-
terin oder des Anbieters immer genau, bevor Sie diese bestatigen!
Oft verstecken sich darin Verpflichtungen wie jene, ein kostenpflichtiges
Abo zu erwerben. Achten Sie speziell auf die angegebenen Fristen und
auf eventuell entstehende Kosten.

Stornieren Sie Testzugédnge sofort, wenn Sie diese nicht brauchen
bzw. geben Sie zum unverbindlichen Testen von Onlinediensten niemals
Ihre personlichen Daten an. Bedenken Sie, Thre personlichen Daten sind
(z.B. fiir Werbedatenbanken) bares Geld wert.

Stornieren Sie unerwiinscht bzw. versehentlich eingegangene Ver-
trage (bzw. kostenpflichtige Anmeldungen) immer per Post mit ei-
nem eingeschriebenen Brief und behalten Sie eine Kopie des Schreibens.

Wenn Sie trotz aller Vorsicht auf ein derartiges Angebot eingegangen sind
oder Thre Kiindigung nicht akzeptiert wird, wenden Sie sich sofort an
eine Konsumentenschutzorganisation (z. B. = Internet-Ombuds-
mann, Arbeiterkammer, Verein fir Konsumenteninformation). Sie
werden zumeist nicht das einzige Opfer der unseriosen Abzocke
sein. Je schneller Sie diese melden, umso schneller kann dagegen
vorgegangen werden. Warten Sie nicht bis das erste Schreiben einer
Geldeintreibe-Firma in Threm Postkasten liegt. Die Abzocker spekulieren
teilweise darauf, dass sich Betroffene nicht trauen sich zu melden, da es
Ihnen peinlich ist, auf eine Abzockfalle hereingefallen zu sein.

Das - Bundesministerium fiir Soziales und Konsumentenschutz bietet
Ihnen einen Informationsfolder zum Thema , Internet-Abzocke — Gratisan-
gebote im Internet*.
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Bezahlen
im Netz

@ Rund 52% aller im Internet getatigten Trans-
aktionen werden in Osterreich per Bank-
| uberweisung (Zahlschein, Bankeinzug) durchge-
W | fiihrt. Kreditkarten werden bei 30% der getéatigten
IR ”m“ | Zahlungen verwendet, immerhin 13% der gehandel-
MHHHHHH\HU “HHHM “HMH ten Giiter werden per Nachnahme bezahlt. Alle
N “““““‘“““\‘\‘\\\‘\‘\‘\‘\“ tibrigen Zahlungsmittel, die speziell fiir die Bezah-
. lung im Internet entwickelt wurden, finden in Oster-
reich nur geringe Anwendung. Die Unsicherheit bei
der Bezahlung wird beim Kauf von Waren im Internet
als zweiter Grund genannt, NICHT im Internet einzu-
kaufen.

Quelle: Osterreichische Nationalbank

Die meistverwendeten Zahlungsmittel
Das anonyme Zahlungsmittel

Die mobilen Zahlungsmittel

Die direkten Zahlungsmittel
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Internet Sicher Nutzen — Bezahlen im Netz

Zunachst die gute Nachricht:

Bezahlen im Netz ist besser als sein Ruf! Trotz der unzahligen Horror-
meldungen von gestohlenen Kreditkartennummern, gehackten @ Servern
und unseridsen Webshops, ist Einkaufen im Netz im Groen und Ganzen
relativ sicher. Oder wiirden Sie nicht mehr in ein Einkaufszentrum gehen,
nur weil dort moéglicherweise Thre Geldbérse gestohlen wird?

Nun aber die schlechte Nachricht:

Leider ist im Netz vieles etwas kompliziert. Wenn Sie z. B. lesen, dass
ein Online-Shop, in dem Sie eingekauft haben, gehackt wurde, so wis-
sen Sie nicht sofort, ob Sie betroffen sind. Dass Shops normalerweise
Kreditkarten-Informationen von Kundinnen und Kunden nicht speichern,
d. h. diese daher auch nicht durch Hacking erbeutet werden kénnen, ist
nur ein schwacher Trost fiir Sie, wenn Sie befirchten, Opfer eines Online-
Diebstahls geworden zu sein.

Oft ist der Kundenrechner, der durch einen * Trojaner ausspioniert wird,
die undichte Stelle beim Online-Kauf. Wir empfehlen Thnen daher, genau
darauf zu achten, dass Ihr Computer viren- und trojanerfrei ist, bevor Sie
Zahlungen tatigen, und dass Sie eine sichere Internetverbindung zum
Shop oder zur Bank aufgebaut haben. Nahere Informationen zur Bekdmp-
fung von Viren und Trojanern finden Sie im Kapitel ,E-Mail: ®" Spam,
@ Phishing, Viren“. Im Kapitel ,Shopping” finden Sie alle Informationen
zu Threm rechtlichen Status beim Online-Einkauf.

TIPP

Achten Sie bei der Bezahlung bei der Eingabe Threr Daten immer darauf,
dass diese iber eine SSL-verschliisselte Internetseite eingegeben werden.
Die SSL-Verschliisselung erkennen Sie daran, dass die Webseite mit
https://www beginnt und im Browser das Schlosssymbol & geschlossen
aufscheint.
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< Server:

Rechner, auf dem Dateien ge-
speichert sind, die von anderen
Rechnern (Clients) gelesen oder
verarbeitet werden konnen.

< Trojaner:

Ein Programm, das vorgibt,
etwas anderes zu sein, als
es tatséchlich ist. Die Grenze
zwischen Trojanern und Viren
ist heute nur noch schwer
zu ziehen, da die meisten
derartigen Schédlinge beide
Funktionen beinhalten.

@ Spam:
Ein Sammelbegriff fir jede Art
von unerwiinschter E-Mail.

< Phishing:

Kunstwort aus ,,password*“ und
Jfishing”. Ist eine kriminelle
Methode, um Logins und Pass-
worter herauszufinden und z. B.
Bankkonten zu pliindern.



- www.cardcomplete.com/
e-commerce

- www.eps.or.at

Die meistverwendeten Zahlungsmittel

Fast jeder Online-Shop bietet die Moglichkeit, per Kreditkarte zu bezah-
len. Die Vorteile des Bezahlens via Kreditkarte liegen klar auf der
Hand: Kreditkarten sind weit verbreitet und werden online fast tiberall
akzeptiert, der Bezahlvorgang ist einfach und schnell. Jedoch Vorsicht:
Sie sind durch die Verwendung der Kreditkarte nicht anonym, und unse-
ridse Shops kénnen Ihre Karteninformationen daher missbrauchen.

Die Kreditkartenunternehmen sind jedoch bemiiht, die Rahmenbedingun-
gen fiir die Bezahlung mit Kreditkarte sicherer zu machen und bieten mitt-
lerweile Prepaid-Kreditkarten an. Diese Art der Kreditkarte kann immer
wieder mit einem vom Kunden festgelegten Betrag aufgeladen werden
und auch nur bis zu diesem Betrag belastet werden. Sollten Sie Opfer ei-
nes Kreditkartenbetrugs werden, kann im schlimmsten Fall nur der vorher
einbezahlte Betrag behoben werden.

Diese Art der Kreditkarte eignet sich aber auch besonders fiir Jugendli-
che, denen eine Moglichkeit fiir die Bezahlung im Internet er6finet werden
soll. Per Uberweisung oder Bareinzahlung auf das Kartenkonto kann - wie
mit einer ganz normalen Kreditkarte - tiberall dort wo die Kreditkarte ak-
zeptiert wird, eingekauft werden. Auch eine Barbehebung mit einem Code
ist, bis zu dem eingezahlten Betrag, moglich.

Immer mehr Online-Unternehmen bieten auf3erdem die Moglichkeit ei-
nes gesicherten = Kreditkarten-Zahlungsverfahren ,,MasterCard Secure
Code™ bzw. ,Verified by VISA™ an. Diese mit eigenen Logos gekenn-
zeichneten Systeme ermdoglichen es, dass die Kreditkartennummer nicht
mehr im Klartext tiber die Leitung gesendet wird, sondern tiber einen ver-
schliisselten Code. Alle an der Transaktion beteiligten Personen werden
uberpriift, ob sie auch wirklich die sind, fur die sie sich ausgeben. Zu-
satzlich zu der herkémmlichen Kreditkarten-Zahlung miissen sich dabei
alle beteiligen mit einem Passwort {iber eine verschliisselte Verbindung
authentifizieren. Es reicht also nicht, nur die Kreditkartennummer und
den Namen anzugeben, man muss zuséatzlich noch das Passwort wissen.
Die Anmeldung zu diesem Verfahren kann von jeder Person, die eine Kre-
ditkarte besitzt, direkt tiber die Kreditkartenfirma, oder tiber die jeweilige
Hausbank erfolgen.

Ein weiteres Internet-Zahlungsmittel in Osterreich ist die = eps Online-
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Internet Sicher Nutzen — Bezahlen im Netz

Uberweisung. Mit diesem System kénnen Sie via Internet direkt von Ih-
rem Konto online Zahlungen durchftihren. Uber eine Schnittstelle erhalt
das Online-Unternehmen von der Bank sofort eine Zahlungsbestatigung.
Sensible Informationen Uber Sie werden hierbei nicht an das Online-
Unternehmen weitergeleitet, sodass ein Missbrauch ausgeschlossen ist.

Andere gebrauchliche Zahlungsmittel im Internet sind u. a. = paybox,
paysafecard, PayPal und ClickandBuy.

Das anonyme Zahlungsmittel

Wenn Sie Zahlungen im Netz véllig anonym tatigen wollen, so ist in Os-
terreich die ,paysafecard” ein verbreitetes Zahlungsmittel. Da es sich um
eine so genannte Prepaid-Karte handelt (Sie kaufen die Karte mit einem
Guthaben und kénnen nicht ins Minus rutschen), ist ein etwaiger Miss-
brauch sehr begrenzt. Die ,,paysafecard” wird jedoch nur beschrankt von
Online-Firmen akzeptiert.

Die mobilen Zahlungsmittel

Sie kénnen Online-Angebote auch via Mehrwert-SMS oder ,paybox“
bezahlen. Besonders auf Online-Plattformen, die Klingelténe oder Hinter-
grundbilder fir Mobiltelefone anbieten, ist diese Méglichkeit des Bezah-
lens sehr beliebt. Wir empfehlen Thnen jedoch, genau zu tiberpriifen, was
Sie erwerben: Ist es ein einmaliger Kauf oder verpflichten Sie sich zum
Bezug eines kostenpflichtigen Abos?

Die direkten Zahlungsmittel

Nattirlich kann, wenn es der Online-Shop anbietet, auch per Nachnah-
me oder Lastschriftverfahren bzw. Uberweisung bezahlt werden. Be-
zahlung per Nachnahme hat den Vorteil, dass Sie die bestellte Ware erst
bezahlen, wenn diese geliefert wurde. Diese Bezahlmethode ist jedoch
meist mit nicht unerheblichen Kosten verbunden. Sie sollten sich daher
vorher vergewissern, wer diese Kosten tragt. Dies gilt natiirlich auch fir
Transportkosten, falls diese anfallen.
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- www.paybox.at
- www.paysafecard.at
- www.paypal.at
- www.clickandbuy.at



- Www.eps.or.at

Immer groferer Beliebtheit erfreut sich die Online-Uberweisung. Je
nach Unternehmen kénnen Sie per Online-Konto klassisch tiberweisen.

Eine andere Form der direkten Zahlung im Internet ist die = eps Online-
Uberweisung: Es ist ein einfaches, sicheres und kostenloses Zahlungs-
system der 6sterreichischen Banken fuir Einkdufe im Internet. Sie bezah-
len mittels eps Online-Uberweisung in {itber 800 Web-Shops bequem und
schnell mit Threm vertrauten Online-Banking.

TIPP

Falls Sie UnregelméaRigkeiten bei der Verwendung Ihrer Kreditkarte im
Internet entdecken, gilt die gleiche Regel wie in der realen Welt: sofort die
Bank verstdandigen, um die notwendigen Sperren und Riickbuchungen
zu veranlassen. Hierfiir besteht in der Regel eine Frist von zwei Wochen.
Uberpriifen Sie daher umgehend und gewissenhaft Thre Kreditkartenab-
rechnung und suchen Sie sorgféltig nach merkwiirdigen Zahlungen. Oft
werden nur geringe Betrdge abgebucht in der Hoffnung, dass diese dem
Opfer gar nicht auffallen.
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Auktionen

ﬂ Das bekannteste Online Auktionshaus ist
nach wie vor eBay. Alternativ dazu gibt es
auch noch auktionsprofi.at, hood.de, auvito.de oder
2-ldeins.de.

Laut eBay wird auf dem deutschen eBay-Marktplatz
alle 2 Sekunden ein Kleidungsstiick, alle 2 Sekunden
ein Fahrzeugteil, alle 14 Sekunden ein Handy, alle 2
Minuten ein Notebook und alle 10 Minuten eine
E-Gitarre verkauft. Der teuerste Artikel der weltweit
bei eBay verkauft wurde war ein Firmenjet, der fiir
4,9 Millionen US-Dollar seinen Besitzer wechselte.

Quelle: ebay Presse-Center April 2010

Worauf sollten Sie beim Kauf achten?
Bewertungssysteme

Was ist wichtig, wenn Sie selbst verkaufen bzw. versteigern?
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Worauf sollten Sie beim Kauf achten?

Da bei Online-Auktionen wie auch im taglichen Leben immer wieder Be-
triigereien stattfinden, sollten Sie es tunlichst vermeiden, Vorauskasse zu
leisten. Bezahlen per Nachnahme oder per Zahlschein ist beispiels-
weise eine sichere Variante, natiirlich auch die Barzahlung bei per-
sonlicher Abholung.

Weiters gibt es auch Versteigerungsplattformen, die Treuhandsysteme
anbieten. Sie tiberweisen in diesem Fall den Kaufbetrag auf ein treu-
héandisch verwaltetes Konto. Erst wenn die Ware unbeschadet bei Thnen
angekommen ist, wird auch der Geldbetrag an die Verkduferin oder den
Verkaufer weitergeleitet. Dieses System sollten Sie vor allem bei grof3eren
Geldbetragen in Anspruch nehmen.

Auch die o¢rtliche Distanz zur Anbieterin oder zum Anbieter darf nicht au-
Ber Acht gelassen werden. Liegt der Verkaufsort in Ihrer Nahe, so kann
die Ware nach dem Kauf selbst abgeholt, oder vor dem Kauf besichtigt
werden. Nur wenn Sie auch dem Angebot im Internet entspricht, werden
Sie bei der Auktion mitbieten.

Wird die ersteigerte Sache per Post verschickt und kommt nicht oder nicht
so wie vereinbart an, miissen Sie bedenken, dass es sich um eine Privat-
person handelt, die ihre Waren versteigert, und daher das Konsumen-
tenschutzgesetz nicht anwendbar ist.

Weiters kommt ein Vertrag nur zwischen Verkauferin oder Verkaufer und
Bieterin oder Bieter zu Stande. Das bedeutet, dass das Online-Auk-
tionshaus (= eBay, Auktionsprofi etc.) nur eine Vermittlerrolle hat.
Gegen das Auktionshaus kénnen daher keinerlei Anspriiche geltend ge-
macht werden. Selbst fiir Bewertungssysteme, die sehr hilfreich sein kon-
nen, aber manchmal auch gefélscht sind, haftet das Auktionshaus nicht.

Prinzipiell gelten auch bei einem Handel zwischen Privatpersonen die
gesetzlichen Gewahrleistungsregeln. Diese kénnen jedoch ausgeschlos-
sen werden, indem beim Angebot der Hinweis gegeben wird, dass keine
Haftung Gilbernommen wird. Nur wenn es sich um eine Fehlbeschreibung
handelt, kann der Vertrag wegen Irrtums riickgdangig gemacht werden.
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Beachten Sie aber immer aufmerksam die Warenbeschreibung. Ein
typischer Nepp ist z. B., wenn nur die Verpackung einer Ware und
nicht der Inhalt angeboten wird. Hier hilft nur aufmerksames und ge-
naues Lesen der Artikelbeschreibung.

Ersteigern Sie Waren von privaten Anbieterinnen oder Anbietern, ist das
bereits erlduterte Ricktrittsrecht jedenfalls ausgeschlossen, da Sie das
Konsumentenschutzrecht nur bei Kéufen von Unternehmen schiitzt. Kau-
fen Sie etwas bei einer so genannten ,Sofortkaufen“-Versteigerung,
handelt es sich um keine echte Versteigerung, sondern um einen ganz
gewohnlichen Kauf. Daher haben Sie innerhalb von 7 Tagen nach Erhalt
der Ware ein Rucktrittsrecht.

Ob das Ricktrittsrecht bei gewerblichen Angeboten fiir Internet-Auktio-
nen gilt, ist zwar wahrscheinlich, kann aber nicht eindeutig beantwortet
werden, da es in Osterreich noch keine hochstgerichtlichen Entscheidun-
gen zu dieser Thematik gibt. Auf der sicheren Seite sind Sie jedenfalls,
wenn Sie nur bei solchen Unternehmen mitsteigern, die ein Ricktritts-
recht gewahren.

Bewertungssysteme

Wenn Sie bei einem Online-Auktionshaus etwas ersteigern gibt es bei
den meisten Auktionshausern die Moglichkeit, die Verkduferin oder den
Verkaufer zu bewerten. Diese Bewertungssysteme helfen auch durchaus
bei der Entscheidung, bei wem Sie bestellen sollen, im realen Leben ge-
hen Sie ja auch oft aufgrund einer Empfehlung bei einem bestimmen
Geschéft einkaufen. Andererseits haben Sie so auch die Mdoglichkeit,
diversen Betrligereien oder Abzock-Versuchen etwas entgegenzusetzen,
sollten Sie schlechte Erfahrungen mit Personen die Produkte anbieten
oder kaufen, gemacht haben.

Doch Achtung: Auch hier diirfen keine geschaftsschadigenden Aus-
sagen getroffen werden, die abgegebenen Bewertungen sollten sachlich
und unemotional bzw. neutral formuliert sein und wenn eine Einigung
erzielt worden ist, dann sollten Sie das auch vermerken. Behalten Sie im
Hinterkopf, dass eine negative Bewertung fir die Verkauferin oder den
Verkaufer unter Umstanden existenzbedrohend sein kann und Sie fiir ge-
schaftsschadigende Aussagen auch verklagt werden kénnen.
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Was ist wichtig, wenn Sie selbst verkaufen
bzw. versteigern?

Auch fur Verkaufe unter Privatpersonen gilt das gesetzliche Gewahrleis-
tungsrecht, jedoch kann dies ausgeschlossen werden. Ein einfacher Zu-
satz wie ,Verkauf ohne Gewahrleistung® ist ausreichend.

Erkennbare Fehler oder Mangel des Produkts missen aber genau be-
schrieben werden, sonst kommt es zu einer Haftung wegen arglistigen
Verschweigens bzw. der Vertrag kann wegen Irrtums riickgangig gemacht
werden. Das heif3t, Sie sollten in jedem Fall auch auf kleine Mangel bzw.
Fehler aufmerksam machen.

Passen Sie aber auf, wenn Sie regelméfig Waren versteigern, und
zwar mit der Absicht, daraus Gewinne zu erzielen. Diese Tatigkeit ist
namlich als ,,gewerblich* einzustufen. Daher muss in diesem Fall bei
der Behorde ein Gewerbe angemeldet werden.

Wenn Sie eine gewerbliche Verkauferin oder ein gewerblicher Verkaufer
sind, eine andere Einkommensquelle haben (z. B. unselbstandig ange-
stellt sind) und die Einkiinfte aus den Verkdufen mehr als etwa € 730,—
pro Jahr betragen (Betrdge dndern sich sténdig, bitte erkundigen Sie sich
beim Finanzamt), missen Sie dies dem Finanzamt bzw. eventuell auch
der Sozialversicherung melden bzw. benétigen Sie eine Gewerbeberechti-
gung. Nur bei gewerblichen Verkduferinnen und Verkaufern, die den Ver-
kauf von Artikeln als ausschlieliche Einkommensquelle nutzen, sind alle
Gewinne bis € 10.000,~ pro Jahr in der Regel einkommenssteuerfrei. Je-
denfalls treten Sie durch die RegelmaRigkeit in diesem Fall als Unterneh-
merin oder Unternehmer auf und sollten sich tiber die entsprechenden
rechtlichen Rahmenbedingungen bei der Wirtschaftskammer informieren
oder eine Rechtsberatung einholen. Die Gewdahrleistung kann dann Threr-
seits nicht mehr ausgeschlossen werden.
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Soziale
Netzwerke

(Facebook, Twitter & Co.)

E Im Februar 2009 haben sich die meisten
Anbieterinnen und Anbieter von Social-Net-
work-Plattformen zur Umsetzung der so genannten
Safer Social Networking Prinzipien der EU bekannt.
Im Februar 2010 wurde die Umsetzung dieser Prinzi-
pien von der EU uberpriift und die EU kam zu dem
Schluss, dass von den 25 betriebenen Webseiten ein
GroBteil leicht auffindbare Sicherheitstipps fiir
Kinder und Jugendliche bereitstellt. Kritisiert wurde,
dass bei einigen die Profile Minderjahriger standard-
maBig noch immer tiber Suchmaschinen zu finden
und fiir alle einsehbar sind.

Quelle: EU-Presseaussendung Februar 2010

Sollen Sie sich bei Sozialen Netzwerken Gberhaupt registrieren?
Welche Moglichkeiten zum besseren Schutz der Privatsphare gibt es?
Einige Verhaltensregeln fiir Soziale Netzwerke

Was tun, wenn Daten Uber Sie existieren, die zu Ihrem Nachteil sind?
Ausstieg aus Sozialen Netzwerken, oder: Digitale Leichen

Location Based Services
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Internet Sicher Nutzen — Soziale Netzwerke (Facebook, Twitter & Co.)

Soziale Netzwerke wie = Facebook, Twitter, Szenel.at, netlog, StudiVZ,
SchilerVZ oder Xing, erfreuen sich mit ihren rasant wachsenden Nut-
zungsstatistiken weltweit immer grof3erer Beliebtheit. Wahrend Xing
(oder die englisch-sprachige Variante — LinkedIn) eher ein Business-
Netzwerk ist und den Fokus auf die beruflichen Kontakte seiner Mitglieder
legt, ist StudiVZ eine Plattform zur Vernetzung fiir Studierende aller Stu-
dienrichtungen. SchiilerVZ ist StudiVZ sehr dhnlich und bietet dieselben
Funktionen fiir Schiilerinnen und Schiiler an. Das grofte und beliebteste
Soziale Netzwerk ist aber Facebook, auch wenn Facebook immer wieder
wegen seiner Datenschutzpolitik ins Kreuzfeuer der Kritik gerat. Twitter
dient wiederum als Plattform zur Verbreitung von kurzen Textnachrichten
(bis zu oder max. 140 Zeichen) im Internet.

Uber Twitter funktioniert die Informationsverbreitung gerade in Ausnah-
mezustanden (Kriege, Naturkatastrophen) oft besser, als tiber die Kana-
le der traditionellen Medien. Szenel.at ist ein event-orientertes soziales
Netzwerk, netlog ein européisches soziales Netzwerk, das in Osterreich
tuberwiegend von Jugendlichen genutzt wird.

Die meisten Sozialen Netzwerke funktionieren dhnlich: bei der Re-
gistrierung kann ein Profil mit Namen, Foto und personlichen Infor-
mationen erstellt werden, das dann allgemein abrufbar ist. Ist erst ein-
mal ein Profil erstellt, gibt es die Moglichkeit, Freundinnen und Freunde
zum eigenen Profil hinzuzufiigen, zu ,adden”. Durch das Hinzufigen von
Freunden, Bekannten oder Verwandten zu der eigenen Freundesliste steht
der Vernetzung mit der ganzen Welt nichts mehr im Wege. So kénnen bei-
spielsweise alle vernetzten Menschen mit so genannten ,,Statusmeldun-
gen“ tiber den eigenen Geflihlszustand am Laufenden gehalten werden,
oder Nachrichten an diversen Pinnwanden hinterlassen.

Bei vielen Sozialen Netzwerken sind die Profile standardmafig so ein-
gestellt, dass sie Uber diverse Suchmaschinen gefunden werden
konnen. Sucht also beispielsweise jemand bei = Google nach Threm
Namen, erscheint in den Suchergebnissen Thr Profil (oder Teile davon)
und weltweit kann auf die oft detaillierte Darstellung der eigenen Person
zugegriffen werden.
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< Taggen:

Das Indexieren eines Fotos mit
dem eigenen Namen. Bei einer
Suchanfrage kénnen Fotos so
besser gefunden werden.

Sollen Sie sich bei Sozialen Netzwerken
uberhaupt registrieren?

Bei dieser Frage gehen die Meinungen stark auseinander. Manche Men-
schen verweigern sich Sozialen Netzwerken vollig und registrieren sich
aus Prinzip nicht weil sie nicht wollen, dass irgendwelche Daten tiber sie
im Internet existieren.

Auf der anderen Seite gibt es Menschen, die ihr ganzes Leben offentlich
fithren, bei allen Social Network Plattformen registriert sind, einen eige-
nen Blog betreiben und all ihre Fotos mit dem eigenen Namen < taggen.
Sie fiihren sozusagen ein 6ffentliches Leben und haben kein Problem da-
mit, die ganze Welt daran teilhaben zu lassen.

Aber zwischen volliger Verweigerung oder Online-Exhibitionismus gibt
es auch die Moglichkeit Soziale Netzwerke zu nutzen, ohne gleich sein
komplettes Leben 6ffentlich preisgeben zu miissen. Beachtet man einige
Spielregeln, kann der Zugriff auf das eigene Profil stark eingeschrankt
und somit nur einem geschlossenen Benutzerinnen- und Benutzerkreis
zuganglich gemacht werden.

Welche Moglichkeiten zum besseren Schutz
der Privatsphare gibt es?

Alle Sozialen Netzwerke anerkennen mehr oder weniger die Datenschutz-
bedirfnisse ihrer Userinnen und User. Bei den meisten Sozialen Netzwer-
ken gibt es die Moglichkeit, die Einstellungen der Privatsphéare so zu
verandern, dass das eigene Profil nicht mehrin den Suchergebnissen
von Suchmaschinen aufgelistet wird, bzw. dass nicht 6ffentlich auf das
eigene Profil zugegriffen werden kann. Es ist zu empfehlen, das eigene
Profil nur den persénlich bekannten Freundinnen oder Freunden sicht-
bar zu machen. Soziale Netzwerke sind durchaus vergleichbar mit Threm
privaten Wohnzimmer, zu dem Sie auch nur engsten Freunden Zutritt ge-
wahren (und wo Sie eine Eingangstiire mit einem Schloss davor haben).
Auf der sicheren Seite sind Sie, wenn Sie nur Daten oder personliche
Details veroffentlichen, von denen es unbedenklich ist, wenn die
ganze Welt sie lesen kann. Sich seine Privatsphare-Einstellungen ein-
mal etwas ndher anzusehen ist zwar zeitintensiv und auf den ersten Blick
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verwirrend, kann Thnen jedoch eine Menge Arger und Unannehmlichkei-
ten ersparen.

Sollte Thnen jemand eine Freundschaftsanfrage schicken, den Sie zwar
fliichtig kennen, dessen Anfrage Sie aber nicht ablehnen kénnen, so kén-
nen Sie bei den meisten Sozialen Netzwerken innerhalb Ihrer Freunde
noch verschiedene Gruppen definieren, denen Sie unterschiedliche Ein-
sicht in Thr Profil gewahren. Analog zu Ihrem realen Leben kénnen Sie so
beispielsweise einen engeren Freundeskreis definieren, der Zugriff auf all
Thre Informationen hat, eine Gruppe fiir Arbeitskolleginnen und -kollegen
und eine Gruppe fir den erweiterten Bekanntenkreis. Welcher Gruppe Sie
wie viel preisgeben, bleibt IThnen nattirlich selbst tiberlassen.

FACEBOOK-CHECK
Uberpriifung der Privatsphare Einstellungen in 5 Schritten

Bereits mit einigen wenigen Schritten kann man auf - Facebook Vor-
kehrungen treffen, um den Missbrauch personlicher Daten zu vermei-
den. Dabei steht an erster Stelle die Uberlegung, welche Informationen
offentlich preisgegeben und welche geschiitzt werden sollen. Da sich die
Privatsphare Einstellungen und damit die Optionen immer wieder &n-
dern, empfehlen wir, diese monatlich zu tGiberpriifen.

1. Freigabe von Statusmeldungen, Fotoalben und personlichen In-
formationen

Wer welche Profilangaben und Postings sehen kann, lasst sich einstellen.
Insbesondere die Sichtbarkeit von Kategorien wie Geburtsdatum, Kon-
taktinformation, ,Status, Fotos und Beitrdge® oder ,Fotos und Videos in
denen du markiert wurdest“ sollte auf Freunde beschrankt werden.
Einstellen: Konto > Privatsphare-Einstellungen > ,nur Freunde“

2. Einstellungen in der Profilvorschau tiberpriifen

Mit der Profilvorschau sieht man auf einen Blick, wie das eigene Profil
fiir nicht befreundete Nutzer angezeigt wird. Bei Eingabe des Namens im
Anzeigefeld kann die Darstellung tiberprift werden.

Einstellen: Konto > Privatsphare-Einstellungen > Benutzerdefinierte Ein-
stellungen > Vorschau fiir mein Profil
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- www.123people.at

3. Anwendungen und Websites: Zugriff auf personliche Daten mini-
mieren

Beim Start einer Facebook-Anwendung (Spiele, Quizzes, Marktplatz etc.),
ist die Zustimmung zum Zugriff auf die eigenen Daten erforderlich. Je
mehr Anwendungen man verwendet, desto mehr kénnen Dritte die Daten
fiir eigene Zwecke weiter verarbeiten. Durch das regelmaBige Uberpriifen
und Loschen der Liste kann der Zugriff minimiert werden.

Einstellen: Konto > Privatsphédre-Einstellungen > Anwendungen und
Webseiten > , Anwendungen, die du verwendest®

4, Offentliche Suche deaktivieren

Wer nicht mochte, dass Suchmaschinen wie = Google oder = 123people.at
das eigene Profil in der Ergebnisliste fithren, kann die ,Offentliche Suche*
deaktivieren. Bei unter 18-jdhrigen ist die Einstellung standardmafig
deaktiviert, mit dem 18. Geburtstag wird automatisch umgestellt.
Einstellen: Konto > Privatsphare Einstellungen > Anwendungen, Spie-
le und Webseiten > Offentliche Suche > Einstellungen bearbeiten >
Deaktivieren

5. Facebook Orte: Sichtbarkeit des momentanen Aufenthaltsortes
einschranken

Facebook Orte ist eine Funktion, die bei der mobilen App von Facebook
integriert ist und die den aktuellen Aufenthaltsort der Benutzerin oder des
Benutzers anzeigt. Wer die Funktion verwenden méchte, sollte sie auf
,nhur Freunde“ beschranken. Dass Freunde den Aufenthaltsort fir einen
angeben koénnen, kann ganzlich gesperrt werden.

Einstellen: Konto > Privatsphéare Einstellungen >Benutzerdefinierte Ein-
stellungen> ,Orte, die du besuchst > |Nur Freunde“ einstellen sowie
Freunde kénnen angeben, dass ich mich an einem Ort befinde“ sperren

Einige Verhaltensregeln fiir Soziale

Netzwerke
Bei der Nutzung von Social Networks sollten Sie prinzipiell immer im Hin-
terkopf behalten, dass Sie sich im Internet in einem 6ffentlichen Raum

bewegen und Daten sehr leicht kopiert oder weitergeschickt werden kon-
nen. Nicht nur einmal ist es passiert, dass eine negative Statusmeldung
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tber die Arbeitgeberin oder den Arbeitgeber oder etwa kompromittieren-
de Fotos des letzten launigen Abends jemanden den Arbeitsplatz gekostet
haben. Aber auch Statusmeldungen tiber Beziehungen oder Ehen wie
,XY 1aBt sich demnachst scheiden“ oder ,XY will nicht mehr mit Z zu-
sammen sein“ sind durchaus verzichtbar.

Bedenken Sie auf3erdem, dass zukiinftige Arbeitgeberinnen oder Arbeitge-
ber das Internet unter Umstanden dazu benutzen kénnen, um mehr tber
Thre Person herauszufinden. Headhunter (Personalvermittlungsunterneh-
men) durchforsten bereits routineméafBig das Internet, um sich von zukiinf-
tigen Kandidatinnen oder Kandidaten ein Bild fernab der tiblichen Bewer-
bungsunterlagen machen zu kénnen. Gerade hier kénnen sich virtuelle
Jugendsiinden sehr schnell rachen, da das Internet solche Texte, Fotos
oder auch Videos liber einen langeren Zeitraum hinweg speichert.

Geben Sie keine personlichen Daten wie Telefonnummer, Adresse,
Wohnort oder Arbeitsplatz im Internet bekannt, die jemand anderer
dazu nutzen konnte, Sie im realen Leben aufzusptiren oder zu belastigen.
Seien Sie sehr selektiv bei der Weitergabe und tiberlegen Sie immer, ob
Sie die Daten im realen Leben auch so leichtfertig weitergeben wirden.

Wahlen Sie fiir die Benutzung Thres Social Network Profils ein Pass-
wort, das nur Sie kennen und geben Sie das Passwort auf gar keinen
Fall jemandem anderen weiter. Auch wenn es fiir Sie einen Aufwand be-
deutet ist es unbedingt zu empfehlen, flir verschiedene Soziale Netz-
werke verschiedene Passworter zu verwenden und auch regelmafig
zu wechseln. In den letzten Jahren sind die Félle von @ Cyber-Mobbing
aufgrund gestohlener oder ausspionierter Passworter angestiegen, die
Folgen waren fir die betroffenen Personen oft gravierend.

Sollten Sie auf Threm Profil Fotos, Videos oder Texte veroffentlichen, so stel-
len Sie sicher, dass Sie auch die Urheberin oder der Urheber sind. Achten
Sie auBerdem darauf, dass Sie mit der Vertffentlichung nicht ,die berech-
tigten Interessen der abgebildeten Person“ verletzen. Dargestellte Personen
haben ein ,,Recht am eigenen Bild*, das ihnen das Recht einrdumt, bei
BloRstellung oder nachteiliger Darstellung rechtlich gegen die Veroffent-
lichung vorzugehen. Wollen Sie sich also Arger ersparen, fragen Sie die
Betroffenen vorher um ihre Zustimmung.
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BloBstellung, permanente
Beldstigung oder Verbreitung
falscher Behauptungen tber
eine Person im Internet.



< Trojaner:

Ein Programm, das vorgibt,
etwas anderes zu sein, als
es tatsdchlich ist. Die Grenze
zwischen Trojanern und Viren
ist heute nur noch schwer

zu ziehen, da die meisten
derartigen Schédlinge beide
Funktionen beinhalten.

@ Spam:
Ein Sammelbegriff fir jede Art
von unerwiinschter E-Mail.

Einige Soziale Netzwerke bieten die Moglichkeit, kleine Applikationen
selbst zu programmieren und dann in die Seiten der Sozialen Netzwerke
einzubinden. Diese Programme haben ein groBes Spektrum und reichen
vom Ubersenden einer virtuellen Blume bis hin zu einer ausgefeilten Ka-
lender-Applikation. Doch auch hier ist Vorsicht geboten, da einige dieser
Programme auch schon dazu verwendet wurden, ® Trojaner auf die Fest-
platte der Nutzerinnen und Nutzer zu installieren. Seien Sie daherimmer
misstrauisch, wenn lhnen ein solches Programm anbietet, etwas auf
lhrem Computer oder Mobiltelefon zu installieren.

Immer wieder benutzen unseriése Firmen Social Network Plattformen
auch zur Datensammelung oder Verbreitung von *- Spam: So passierte
es schon vielen Menschen in diversen Sozialen Netzwerken, dass sie
nach dem Klick auf einen Link neuerlich zur Eingabe des Passwortes auf-
gefordert wurden. Es handelte sich dabei um von Spammern gefdlschte
Login-Seiten die nur dazu dienten, an personliche Login-Informationen
zu kommen. Kurze Zeit spater erschienen dann in den Gastebtichern oder
Mailboxen von Freunden Werbemails, die angeblich von den betreffenden
Personen abgesandt wurden. Sollte Thnen Derartiges passieren, informie-
ren Sie umgehend die Betreiber der Plattform, entschuldigen Sie sich bei
Thren Kontakten und dndern Sie schnell Thr Passwort!

Was tun, wenn Daten Uber Sie existieren, die
zu lhrem Nachteil sind?

Als Faustregel gilt hier: umso schneller Sie nachteilige Fotos, Videos
oder Texte entdecken, umso héher ist die Wahrscheinlichkeit, dass
die Verbreitung noch nicht weit fortgeschritten ist. Entdecken Sie also
beispielsweise ein Foto, das Sie angeheitert bei der letzten Party zeigt,
dann wenden Sie sich an die Person die das Foto veréffentlicht hat und
fordern Sie diese Person auf, es zu entfernen.

Sollte diese Person nicht reagieren oder fiir Sie nicht erreichbar sein,
dann wenden Sie sich an die Betreiberin oder den Betreiber der Websei-
te. Alle 6sterreichischen Webseiten sind mittlerweile gesetzlich dazu
verpflichtet, Informationen (iber die betreibenden Personen auf der
Webseite offen zu legen. Demnach muss jede Webseite Angaben tiber
den Namen des Medieninhabers, den Unternehmensgegenstand und den
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Sitz des Medieninhabers machen (genaueres im Kapitel ,Welche Anga-
ben missen Sie auf Ihrer Webseite machen®, S. 60). Im Impressum kon-
nen Sie also in der Regel Kontaktdaten finden, an die Sie sich wenden
konnen.

In den meisten Fallen werden die betreibenden Personen auf Thr Anliegen
positiv reagieren und fir die Entfernung der Daten sorgen. Sollten Sie mit
all diesen Maf3nahmen keinen Erfolg haben, bleibt Ihnen immer noch als
letzte Moglichkeit, die 6sterreichischen Gerichte zu bemiihen.

Mittlerweile gibt es sogar so genannte Reputation Management Agen-
turen, die sich gegen Bezahlung mit dem ,,guten Ruf“ von Privatpersonen
im Internet beschaftigen. Sie sorgen daftir, dass positive Kommentare
oder Artikel iber die eigene Person existieren und kiimmern sich um die
Entfernung von kompromittierendem Material.

Ausstieg aus Sozialen Netzwerken, oder:
Digitale Leichen

Sollten Sie — aus welchen Griinden auch immer - Ihr Profil in einem
Sozialen Netzwerk 16schen wollen, so werden Sie damit konfrontiert, dass
es gar nicht so leicht ist, seine virtuelle Identitat einfach verschwinden
zu lassen. Bei vielen Sozialen Netzwerken kann das eigene Profil nicht
geloscht, sondern nur stillgelegt werden. Auch hier gilt: An die Betrei-
berinnen oder Betreiber des Sozialen Netzwerks schreiben und sie dazu
auffordern, das Profil endgtiltig zu l6schen und danach tiberpriifen, ob
Ihrem Wunsch nachgekommen wurde. Wenn Sie sich nicht sicher sind,
ob Sie Ihre Daten fiir immer léschen mochten, bieten manche Netzwerke
auch die Moglichkeit an, das eigene Profil vor dem endgtltigen Loschen
aus dem Internet herunterzuladen.

Im Internet existieren mittlerweile auch eigene Hilfeseiten, wie ein
Social Network Profil endgtltig geléscht werden kann. Je nachdem wel-
che Social Network Plattform benutzt wurde, gibt es dazu verschiedene
Infos im Netz. Bedenken Sie: Auch wenn Sie |hr Profil Iéschen, miissen
Sie immer damit rechnen, dass Daten im Netz zuriick bleiben (z. B.
auf archive.org, im Google-Cache, etc.).
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- www.foursquare.com
- www.gowalla.com
- www.facebook.com

@ | ocation Based Services:
Standortbezogene Dienste, die
selektive positionsabhéngige
Informationen bereitstellen.

* (GPS:

Global Positioning System ist
ein Satelitensystem das der
Positionsbestimmung dient.

Location Based Services

Wo war ich gestern? Was habe ich gemacht und mit wem? Falls die ei-
gene Erinnerung hier einmal aussetzt, bekommen diese Fragen mit so
genannten * ,,Location Based Services" eine vollig neue Bedeutung. Die
derzeit bekanntesten Location Based Services sind = Foursquare, Gowal-
la und Facebook Places.

Location Based oder Check-In Services sind kleine Programme, die per
@ GPS des Smartphones den aktuellen Aufenthaltsort lokalisieren
konnen. Aufgrund dieser standortbezogenen Daten werden einem in der
Applikation Orte vorgeschlagen (Lokale oder Platze die sich im unmittel-
barem Umkreis befinden), bei denen man sich ,einchecken” kann.

Fir solche Check-Ins oder Anmeldungen stehen bereits vorab eine
Auswahl an Orten zur Verfligung, oder es konnen eigenstandig Orte er-
stellt werden. Ist also das Lieblingslokal noch nicht vorhanden und man
mochte gerne einchecken, ist es mit ein paar Schritten moglich, dieses
dauerhaft und fur alle verfiigbar anzulegen.

Durch das Einchecken oder das Erstellen von Tipps, kénnen Punkte oder
so genannte ,Badges” gesammelt werden. Sie dienen als eine Art Beloh-
nungssystem fir jegliche Art von Aktivitat. Checkt man sich an einem Ort
ofter ein, besteht die Moglichkeit, ,Mayor* (,Blirgermeister) zu werden.
Wahrend man fir die gesammelten Punkte oder Badges im realen Leben
nicht wirklich etwas bekommt, haben manche Lokale oder Geschafte die-
ses System fiir sich entdeckt und nutzen es als Werbeplattform: Sie bieten
diverse Specials wie Gratis-Getranke oder sonstige Benefits an, meldet
man sich bei ihnen tber ein Location Based Service an.

Ob die Nutzung von Location Based Services Sinn macht oder nicht, soll-
te jeder fur sich selbst entscheiden. Menschen die Wert auf ihre Daten
und ihre Anonymitat legen, werden diese Software vermutlich nicht auf
ihrem Handy installieren. Auch wenn man sich bei manchen Services
Lunsichtbar” einchecken kann (um beispielsweise einen Badge oder ein
Goodie zu erhalten), ist die Kontrolle tiber die eigenen Daten sehr ein-
geschrankt. Hat man sich einmal bei einem Ort eingecheckt, kann der
Check-In nicht mehr riickgangig gemacht werden.
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TIPP

Auf der Webseite von = Saferinternet.at gibt es unter dem Meniipunkt www.saferinternet.at
»Soziale Netzwerke“ die Frage ,Wie nutze ich soziale Netzwerke sicher?.

Dort finden Sie bei ,Weiterfiihrende Links“ ausfihrliche Leitfaden zum

Schutz der Privatsphare fiir die wichtigsten Sozialen Netzwerke in Oster-

reich als Download.
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Sicherheit
fur Kinder &
Jugendliche

@ Die Jugend-Medien-Studie des Bildungs-

% medienzentrums des Landes 06 kommt zu
dem Ergebnis, dass 90% der befragten Jugendlichen
einen Computer oder Laptop zu Hause haben. Im-
merhin 62% diirfen ihren Computer uneingeschrankt
beniitzen, 86% haben in ihrem Elternhaus auch einen
Internetzugang. An erster Stelle nutzen die Jugendli-
chen den Computer zur Informationssuche, an
zweiter Stelle zum Schreiben von E-Mails, gefolgt
von Musikdateien anhéren, chatten und der Nutzung
von Online-Communitys.

Quelle: www.bimez.at

.Meine Freundin/mein Freund hat ...
Uberwachung des Nachwuchses per Software
Elterliche Medienkompetenz

Mafnahmen zum Schutz Ihrer Kinder

Far die Jingsten

Positivlisten

Kommerzielle Filterprogramme
Cyber-Mobbing

Happy Slapping

Sexualitat & Internet

Virtuelle Jugendsiinden — Personliche Daten
Prepaid Kreditkarten fur Jugendliche
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Sicherheit fur Kinder und Jugendliche bei der Benutzung des Internet
ist ein sehr prasentes Thema geworden, da immer mehr Kinder und Ju-
gendliche das Internet nutzen und dabei - wie bei allen Medien - die An-
wendung erst erlernen miissen. Sie brauchen dabei Unterstiitzung, auch
wenn es oft so aussieht, als ob Kinder und Jugendliche mit neuen Medien
besser umgehen kénnen, als so manche Erwachsene.

Prinzipiell gilt: Sprechen Sie mit Ihrem Kind (iber seine Mediennut-
zung und seien Sie aufmerksam, wenn es Fragen hat. Selbst wenn Sie
wahrscheinlich nicht alle Fragen beantworten kénnen ist es wichtig, auch
hier ein Vertrauensverhéltnis mit lhrem Kind aufzubauen. Davon
koénnen beide Seiten profitieren: Ihr Kind, das somit Erwachsene als An-
sprechpartnerinnen oder -partner hat wenn es in Situationen kommt, mit
denen es nicht umgehen kann, und Sie, um tiber die Mediennutzung Ihres
Kindes Bescheid zu wissen.

Sorgen Sie aufBerdem dafiir, dass der Computer Ihres Kindes an einem
Platz steht, wo Sie IThrem Kind bei Fragen auch zur Verfiigung stehen kon-
nen. Ein Computer im Kinderzimmer schottet Thr Kind ab und bedeutet
eine Hurde, falls Thr Kind Fragen hat. Wie auch beim Medium Fernseher,
sollte das Internet nie als Babysitter missverstanden werden.

,Meine Freundin/mein Freund hat ...*

Ein beliebter Satz von Kindern und Jugendlichen, um auf Situationen mit
denen sie nicht umgehen kénnen aufmerksam zu machen ist tibrigens:
,Stell dir vor, meinem Freund/meiner Freundin ist da etwas ganz Schlim-
mes passiert...“. Oft handelt es sich dabei um eigene Erlebnisse, die so
viel Betroffenheit auslésen, dass dartiber nur in der dritten Personen ge-
sprochen werden kann. Seien Sie in so einem Fall auf jeden Fall hellh6-
rig und nehmen Sie diese Fragen ernst! Sprechen Sie mit Threm Kind
ausfihrlich dartiber, erarbeiten Sie gemeinsam Losungsansatze und vor
allem: fragen Sie immer wieder nach!

Uberwachung des Nachwuchses per Software

In den letzten Jahren ist es auBBerdem {blich geworden, dass Software-
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unternehmen aller Art auf die Méglichkeit hinweisen, den Internet-Konsum
von Kindern liickenlos zu tiberwachen. Bei den meisten handelstiblichen
Betriebssystemen gibt es die Funktion, verschiedene Benutzerinnen oder
Benutzer anzulegen und dann unterschiedliche Rechte fiir die einzelnen
Konten zu vergeben. Dort kénnen beispielsweise Zeitbeschrankungen ge-
wahlt, oder aber auch alle im Browser besuchten Seiten beschrankt oder
tberwacht werden.

Bevor Sie jedoch diese MaRnahmen ergreifen, sprechen Sie mit Threm
Kind dartiber. Es ist nicht sehr vertrauensférdernd, wenn Sie den Inter-
net-Konsum Ihres Kindes heimlich Giberwachen und Ihrem Kind bei einer
Regeltbertretung den Zugang zum Internet sperren. Auch hier lautet die
Devise: Bauen Sie ein Vertrauensverhéltnis auf und besprechen Sie
mit lhrem Kind, welche technischen Moglichkeiten es gibt und wel-
che Sie davon nutzen werden.

Setzen Sie sich gemeinsam mit [hrem Kind hin und besprechen Sie die
besuchten Seiten. Fragen Sie Thr Kind, warum es welche Seiten besucht
hat. Sollten Seiten mit problematischen Inhalten dabei sein, sprechen
Sie mit Threm Kind offen dartber und erklaren Sie, warum die besuchten
Inhalte nicht kindergerecht sind. Weisen Sie auf etwaige Gefahren hin
und schlagen Sie Alternativen vor.

Es hat keinen Sinn, Threm Kind zu verschweigen, dass es die Moglichkeit
gibt, seinen Internet-Konsum zu iberwachen. Sie kénnen davon ausge-
hen, dass Schulfreundinnen und -freunde Thr Kind tiber derartige Mog-
lichkeiten aufklaren werden. AuBerdem: Auch Kinder haben so etwas
wie ein Recht auf eine eigene Privatsphare, oder hatten Sie es gut ge-
funden, wenn Ihre Eltern heimlich Thr Tagebuch gelesen hétten?

Elterliche Medienkompetenz

Zu guter Letzt: Interessieren Sie sich fir die Medien, die Ihr Kind nutzt.
Viele Eltern vertreten die Meinung, dass Ihre Kinder ohnehin besser mit
neuen Medien umgehen koénnen, als sie selbst und haben es aufgegeben,
sich damit zu beschaftigen. Aber: als Elternteil haben Sie auch hier eine
Verantwortung, die Sie wahrnehmen sollten.
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Eignen Sie sich selbst Medienkompetenz an und versuchen Sie, mit
dem Wissen Threr Kinder Schritt zu halten. Sich mit neuen Medien zu
beschaftigen ist auf alle Falle eine Erweiterung des eigenen Wissens-
horizonts. Mittlerweile bieten fast alle = Volkshochschulen Computer-
kurse zu den verschiedensten Themen an, die sowohl fiir Anfangerinnen
oder Anfdnger als auch fiir Fortgeschrittene geeignet sind.

Falls Sie nicht weiterwissen, kénnen Sie immer noch IThre Kinder fragen.
Obwohl das fiir Sie als Elternteil vielleicht ungewohnt ist, kann dieser
Wechsel der Rollen (die normalerweise von Eltern und Kindern einge-
nommen werden), fiir beide Seiten eine lohnende Erfahrung sein. Wenn
Sie also wissen, dass Ihr Kind sich gut auskennt, machen Sie Gebrauch
von der Moglichkeit, Thr Kind um Hilfe zu bitten.

MafSnahmen zum Schutz lhrer Kinder

Im Internet kann es immer wieder passieren, dass Kinder und Jugendli-
che mit Inhalten konfrontiert werden, die auf den Bildschirmen von unter
18-jahrigen nichts verloren haben. Es ist leider gar nicht so einfach, das
Internet kindersicher zu machen und gerade bei jiingeren Kindern und
Jugendlichen sind dem jeweiligen Alter entsprechende Maf3nahmen not-
wendig. In den folgenden Absétzen finden Sie eine Ubersicht aller Még-
lichkeiten, die dazu dienen sollten, Thren Kindern ein sicheres Surfen zu
ermoglichen.

Fir die Jingsten

Es ist empfehlenswert, jedem Kind ein eigenes Benutzerkonto anzu-
legen, um die Rechte der verschiedenen Benutzerinnen oder Benutzer
besser verwalten zu kénnen. Bei jiingeren Kindern ist es zuallererst sinn-
voll, eine altersgerechte Startseite und eigene Bookmarks (auch Lese-
zeichen oder Favoriten genannt) zu erstellen.

Als Startseite konnen Sie eine Seite wahlen, die Thr Kind gerne besucht
und in den Bookmarks kénnen Sie eine Liste von Seiten erstellen, die
fur Thr Kind geeignet sind. Nehmen Sie sich im Vorfeld Zeit, schauen
Sie sich die Seiten durch und entscheiden Sie dann, ob die Inhalte fiir
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- www.kinder.at

- www.fragfinn.de

- www.seitenstark.de
= www.blinde-kuh.de
- www.Klick-tipps.net

- support.microsoft.com
- addons.mozilla.org

- www.netnanny.com

- www.internetsafety.com
= www.cybersitter.com

- www.cyberpatrol.com

- www.kindersicherung.de

|lhre Kinder geeignet sind. Empfehlungen fiir kindgerechte Webseiten
finden Sie auf diversen Kindersuchmaschinen wie =  kinder.at“, ,frag-
Finn“, ,Seitenstark”, Klick-Tipps“ oder ,,Blinde Kuh*.

Meist interessieren sich jingere Kinder ohnehin nur fiir eine geringe An-
zahl von Webseiten, die iber die Bookmarks ganz gut gesteuert werden
konnen. Mit einer zu groBRen Auswahl an angebotenen Webseiten sind
gerade jiingere Kinder oft tiberfordert. Kinder, die noch nicht lesen oder
schreiben kénnen, orientieren sich eher an Bildern und benotigen daher
eine grafisch aufbereitete Oberflache.

Positivlisten

Mit einer Positivliste konnen Sie eine Liste der Webseiten erstellen die
Thr Kind besuchen darf und schlieBen dabei gleichzeitig alle anderen Sei-
ten aus. Einmal eingerichtet, kann Thr Kind alle auf der Liste befindlichen
Seiten auswdahlen und hat keine Moglichkeit andere Seiten anzusteuern,
da die Verwaltung dieser Positivlisten mit einem Passwort geschiitzt ist.

Im - Microsoft Internet Explorer gibt es den so genannten ,Inhalts-
ratgeber” mit dem die Positivlisten verwaltet werden kénnen, im = Mozil-
la Firefox muss dazu das Add-On FoxFilter installiert sein.

Kommerzielle Filterprogramme

Programme wie

Net Nanny,

Safe Eyes,
CyberSitter,
CyberPatrol,
Kindersicherung 2011

u. a. mussen auf Threm Computer installiert werden und regulieren, wel-
che Websites gefiltert und welche angezeigt werden. Diese Programme
verwenden dabei eine Mischung aus Positivlisten (also bestimmte Sei-
ten konnen entweder explizit erlaubt oder verboten werden) und einer
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Sperre aufgrund diverser Stichworter (z. B. Porno, Nazi oder Sex). Zum
Teil wird auch die Verwendung anderer Programme am Computer einge-
schrankt (z. B. verschiedene @~ Instant Messaging Programme).

Diese Programme gehen allerdings davon aus, dass sich Eltern auf der
ganzen Welt einig sind, welche Seiten ein Kind einer bestimmten Alters-
stufe sehen darf und welche nicht. In der Realitat ist es aber so, dass
skandinavische Eltern tiblicherweise ganz andere Vorstellungen von Ju-
gendschutz haben, als Stditalienische oder Arabische.

Mit dem Erwerb eines dieser Programme kaufen Sie sozusagen auch die
Werthaltungen des Unternehmens, das diese Produkte herstellt, ein.
Denn welche Seiten genau gefiltert werden, ist schlieBlich das Geheimnis
des Unternehmens und damit nicht kontrollierbar. Es ist bei Tests bei-
spielsweise schon ofter vorgekommen, dass gerade Aufklarungsseiten,
die sich an Jugendliche richten, nicht aufgerufen werden kénnen.

Bitte bedenken Sie: Filterprogramme kénnen keinen vollstéandigen
Schutz gewahrleisten. Es kommt immer wieder vor, dass ungeeignete
Inhalte angezeigt werden und erwiinschte Inhalte gefiltert werden. Au-
Berdem sind Filter in Tauschbérsen, Chats und E-Mail Programmen wir-
kungslos und kénnen dort keinen Schutz bieten.

Das Internet ist grof3, vielfaltig und ein weltweites Medium. Kinder, die
dem Volksschulalter entwachsen sind, sind oft erfahrener im Umgang mit
dem Netz als ihre Eltern. Dadurch besteht die Gefahr, dass nicht alles
abgeschirmt werden kann oder dass die Kinder in kiirzester Zeit lernen,
diverse Filtermechanismen zu umgehen.

GROOMING

Als ,,Grooming“ wird die Kontaktanbahnung von Padophilen mit Kindern
bezeichnet, wobei sich die Erwachsenen als Jugendliche ausgeben um
sich aus padophilen Motiven mit Kindern zu befreunden. Dabei gehen
sie sehr subtil vor und versuchen eine Beziehung zu ihren Opfern herzu-
stellen und ihnen moéglichst viele Informationen tiber ihren Wohnort, In-
teressen oder Hobbys zu entlocken. Oft schicken Padophile den Kindern
pornografische Bilder (sowohl von Erwachsenen als auch von Kindern),
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Programme:

Instant Messaging bezeich-
net den sofortigen und
unmittelbaren Versand einer
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oder des Empféngers.



— Rat auf Draht: @147
- www.rataufdraht.at
- www.saferinternet.at

um ein Gefiihl von Akzeptanz und Normalitiat zu schaffen. Ziel dieser
Menschen ist es, die Zurlickhaltung der Kinder zu untergraben und sie
durch Schuldgefiihle gleichzeitig davon abzuhalten, Hilfe bei Eltern oder
anderen Vertrauenspersonen zu suchen.

Cyber-Mobbing

In den letzten Jahren hat sich das so genannte Cyber-Mobbing (oder auch
Bullying) unter Kindern und Jugendlichen zu einem immer groRer wer-
denden Problem entwickelt. Cyber-Mobbing ist im Prinzip dasselbe wie
Mobbing, nur dass es sich im Internet oder per Handy abspielt. Dabei
handelt es sich um absichtliches Beleidigen, Blof3stellen, Bedrohen
oder Belastigen von Personen im Internet oder mit dem Handy und
das liber einen langeren Zeitraum hinweg.

Solche Mobbing-Attacken koénnen {iber die verschiedensten Kanéle pas-
sieren (E-Mail, Instant Messaging, in Sozialen Netzwerken, in Chatrooms,
in Diskussionforen, etc.) und sind im Internet durch die rasche Verbrei-
tung oft nur sehr schwer wieder zu entfernen.

Sollte Thr Kind Opfer von Beldstigungen werden, unterstiitzen Sie es in
erster Linie bei der Verarbeitung und seien Sie immer fiir ein Gesprach
bereit. Sollte Ihnen das nicht gelingen, suchen Sie sich externe Hilfe von
Freunden, Bekannten, Lehrenden oder = professionellen Hotlines. Versu-
chen Sie auBerdem die Téaterin oder den Téter zu identifizieren und fordern
Sie sie oder ihn auf, jegliche weitere Belastigung zu unterlassen. Stalking
(also das beharrliche Verfolgen von Opfern) ist in Osterreich seit dem
Jahr 2006 strafbar, Sie haben im Hartefall also Unterstiitzung von den
Strafverfolgungsbehorden (siehe dazu Kapitel ,Cybercrime®, S. 88).

In den meisten Féllen reicht es jedoch, wenn Sie die Eltern der Taterin
oder des Téters informieren und sich an die verantwortlichen Personen
in der Schule Thres Kindes wenden. Das Thema Mobbing bzw. Cyber-
Mobbing wird mittlerweile in den meisten Schulen sehr ernst genommen.

Um Inhalte wie Fotos, Videos oder Nachrichten entfernen zu lassen, kon-
taktieren Sie die betreibenden Personen der Webseiten und ersuchen Sie
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um Entfernung. In den meisten Fallen werden Sie auf Entgegenkommen
treffen, da die diversen Plattformen kein Interesse daran haben, mit Cyber-
Mobbing in Verbindung gebracht zu werden.

Versuchen Sie lhr Kind in diese Aktivitaten mit einzubinden damit
es nicht das Gefiihl hat, derartigen Beladstigungen hilflos ausgeliefert
zu sein. Versuchen Sie auBerdem, gemeinsam Strategien zu entwickeln,
damit es nicht neuerlich zu derartigen Belastigungen kommen kann (z. B.
die Weitergabe von personlichen Daten).

Als Elternteil sollten Sie auB3erdem damit rechnen, dass Ihr Kind unter
Umstanden vom Opfer zur Taterin oder zum Tater wird. Internationale
Untersuchungen haben ergeben, dass sich der Wechsel zwischen diesen
beiden Rollen oft relativ rasch vollzieht und dass die Eltern meist in dem
Glauben leben, dass die eigenen Kinder so etwas nie tun wiirden.

Happy Slapping

Beim so genannten ,Happy Slapping® werden Personen meist grund-
los tatlich angegriffen und die dabei gefilmten Szenen werden entweder
gleich an andere - Handys weitergeschickt, oder tibers Internet verbrei-
tet.

Die technischen Ausstattungen der Handys machen dieses Vorgehen
ohne spezielle technische Vorkenntnisse mdoglich, seien Sie also auf-
merksam, welche Daten Ihr Kind auf seinem Handy hat und sprechen
Sie mit Ihrem Kind tiber derartige Aufnahmen. Erklaren Sie, warum es
falsch ist, solche Aufnahmen zu verbreiten und signalisieren Sie Bereit-
schaft zur Hilfe, falls Thr Kind in eine derartige Situation kommen sollte.

Sexualitat & Internet

Es gehort zu einem ganz normalen Entwicklungsprozess, dass Kinder
und Jugendliche ab dem Zeitpunkt ab dem sich die eigene Sexualitat ent-
wickelt, intime Fragen weniger mit den Eltern besprechen als mit gleich-
altrigen. Sie versuchen auch oft, Fragen die sie tiber das Erwachsen wer-
den und der damit verbundenen Entwicklung des eigenen Korpers haben,
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uber diverse Informationsschienen zu beantworten.

Dabei hat sich das Internet als beliebte Quelle aufgetan, da hier vol-
lig anonym Antworten auf die meisten Fragen gefunden werden kénnen.
Dass Jugendliche dabei nicht immer auf Material sto3en, das ihrem Alter
und dem Stand ihrer Entwicklung entspricht, kommt vor. Aber auch hier
ist kein Grund zur Sorge, denn je mehr Basiswissen zum Thema Sexua-
litat vorhanden ist, je grofer der positive Zugang zum eigenen Kérper
und je mehr professionelle Informationsquellen zum Thema Sexualitat
erlaubt und angeboten werden, umso weniger werden sich Jugendliche
in ihrer sexuellen Entwicklung beeintrachtigt zeigen.

Als Elternteil ist hier Thr Einsatz gefragt, indem Sie sich Informationen
zum Thema Sexualerziehung besorgen. Sprechen Sie mit Threm Kind tiber
altersadaquate Informationsmaoglichkeiten aus dem Internet oder in
Form von Biichern und Broschiiren. Fordern Sie das Kérperbewusstsein
Thres Kindes durch z.B. Sport oder Tanzworkshops und unterstiitzen Sie
(parallel dazu) Thr Kind, ein kritisches Bewusstsein fiir den Umgang mit
Medien zu entwickeln. Sollten Sie sich mit dem Thema Sexualitat und
Internet eingehender beschaftigen wollen, empfehlen wir den Eltern-
ratgeber ,Sexualitdt & Internet” von - Saferinternet.at.

SEXTING

»Sexting” ist aus den Wortern ,Sex” und ,Texting“ (engl. Ausdruck fir
das Erstellen einer SMS) zusammengesetzt und beschreibt den Trend,
dass Jugendliche erotische Fotos von sich selbst oder anderen machen
und diese dann per Handy an Freundinnen und Freunde oder Bekannte
verschicken. Oft landen diese Fotos dann in Sozialen Netzwerken oder
Foto-Communitys. Die Verbreitung lasst sich nur mehr schwer stoppen.

Virtuelle Jugendsiinden — Personliche Daten

Auch wenn es den wenigsten Menschen bewusst ist: das Internet ist
eine sehr grof3e Sammelstelle fiir personliche Daten jeder Art, hat ein
weltweites Publikum und es vergisst nicht sehr schnell. Ist ein Foto
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beispielsweise erst einmal irgendwo 6ffentlich zuganglich gespeichert,
kann es beliebig oft kopiert und auch abgerufen werden (siehe dazu auch
Kapitel ,Soziale Netzwerke“ s. S. 30). Gerade bei den bei Jugendlichen
sehr beliebten Social Network Sites werden Fotos oft auch dann noch
gespeichert, wenn sie von der eigentlichen Benutzerin oder vom eigentli-
chen Benutzer bereits geloscht wurden.

Klaren Sie Thr Kind dartiber auf, dass einmal veréffentlichte Fotos je-
derzeit kopiert und weiter verbreitet werden kénnen und versuchen
Sie bei Threm Kind Bewusstsein dafiir zu schaffen, dass die Veroffentli-
chung eines Fotos einem Anschlag am schwarzen Brett in der eigenen
Schule gleichkommt.

Fotos von der letzten Party, die Ihr Kind bei den ersten Alkohol- oder Lie-
beserfahrungen zeigt, konnen sich bei der spateren Arbeitssuche nach-
teilig auswirken. Klaren Sie Ihr Kind darGber auf, was eine freiziigige
Veroffentlichung von privaten Fotos oder Videos fiir Konsequenzen haben
konnte und versuchen Sie gemeinsam Alternativen zu finden (z. B. andere
Fotos oder eingeschrankter Benutzerkreis).

Sollte eine andere Person derartige Fotos von Threm Kind ins Netz stel-
len und Sie oder Ihr Kind damit nicht einverstanden sein, fordern Sie die
Person auf, die Fotos zu entfernen. Rechtlich haben Sie dafiir auch eine
Grundlage, denn jede Person hat ein ,,Recht am eigenen Bild" bei der
eine Veroffentlichung die die berechtigten Interessen der abgebilde-
ten Person verletzen, unzulassig ist. Klaren Sie Thr Kind tber dieses
Recht auf und ermuntern Sie es, zuerst eine Einwilligung von Freun-
dinnen oder Freunden einzuholen, wenn es selbst Fotos vertffentlichen
mochte.

Raten Sie Ihrem Kind, keine persoénlichen Daten (Adresse, Wohnort,
Telefonnummer) zu veroffentlichen, die es Fremden ermdéglichen, Thr
Kind im ,realen” Leben aufzusptiren oder zu belastigen. Auch sollten Tref-
fen mit virtuellen Bekanntschaften, so genannte ,,blind dates™ niemals
ohne Begleitperson stattfinden. Erkldren Sie Ihrem Kind, warum solche
Treffen gefahrlich sein kénnen.
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Prepaid Kreditkarten fur Jugendliche

Wie bereits im Kapitel ,Bezahlen im Netz“ (s. S. 20) beschrieben, gibt es
mittlerweile Prepaid Kreditkarten, die sich fiir Jugendliche gut eignen.
Diese Karten werden bereits von den meisten Kreditkarten-Firmen an-
geboten und kénnen bis zu einem bestimmten Betrag (per Uberweisung
oder Barzahlung) aufgeladen werden. Es kann damit (iberall dort bezahlt
werden, wo Sie normalerweise mit einer herkdémmlichen Kreditkarte be-
zahlen, mit dem PIN-Code kann auch Bargeld behoben werden. Diese Art
der Bezahlung bietet den Vorteil, dass sie relativ sicher ist und dass die
Karte bei missbrauchlicher Verwendung nur bis zu dem aufgeladenen Be-
trag behoben werden kann.
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Communitys,
Foren, Chats

Eine Online-Community (Netzgemeinschaft)

ist eine Sonderform der Gemeinschaft, die
sich einander via Internet begegnet und austauscht.
Findet die Kommunikation in einem sozialen Netz-
werk statt, das als Plattform zum gegenseitigen
Austausch von Meinungen, Eindriicken und Erfah-
rungen dient, wird auch von sozialen Medien ge-
sprochen. Eine Online-Community entwickelt sich
dann erfolgreich, wenn die treibende Kraft nicht die
Marketingidee eines Unternehmens ist, sondern sie
sich aus sich selbst, also den Wiinschen der Ge-
meinschaft, entwickeln kann.

Quelle: de.wikipedia.org

Regel Nummer 1: Erst lesen, dann schreiben
Regel Nummer 2: Nie mit Wut im Bauch schreiben
Regel Nummer 3: Vorgesetzte lesen mit
Ehrenbeleidigung

Uble Nachrede

Verleumdung

Kreditschadigung

Illegale Foren und Chats
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Eine @ Online-Community ist eine Art virtueller Treffpunkt fir Gleich-
gesinnte, die entweder dasselbe Hobby oder dieselben Interessen haben
und sich in Diskussionsforen oder Chats dartiber austauschen moéchten.
Dabei gibt es einige wenige Grundregeln, die Sie beim kommunizieren
einhalten sollten:

Regel Nummer 1:
Erst lesen, dann schreiben

Es ist wie im richtigen Leben: Wenn Sie in einem fremden Land ein Lokal
betreten, sollten Sie halbwegs im Bilde sein, wie die Brauche dieses
Landes im Allgemeinen und die Regeln eines Lokals im Speziellen sind.
In einem islamischen Land werden Sie sich anders verhalten als an einem
karibischen Strand, in einem Drei-Hauben-Restaurant anders als in
einem Pub.

Genauso ist es auch im Netz: Schon langer bestehende Communitys ha-
ben oft eigene Benimm-Regeln erarbeitet (meist kénnen Sie diese auch
auf den zugehorigen Websites nachlesen), und wenn Sie sich als Neuling
nicht an diese halten, gelten Sie im besten Fall als unhoéflich, im schlech-
teren als damlich.

Deshalb ist es niitzlich, sich ein wenig einzulesen, bevor Sie sich selbst zu
Wort melden, und sei es nur mit einer Frage. Alteingesessene * Netizens
wollen nicht standig dieselben Fragen beantworten, deshalb haben Com-
munitys oft @ FAQ's online.

Regel Nummer 2:
Nie mit Wut im Bauch schreiben

Die Tatsache, dass sich die teilnehmenden Personen in Online-
Communitys nicht sehen kénnen, verfiihrt leicht zu einer etwas derberen
Ausdrucksweise, als sie im richtigen Leben gebraucht wird.

Bedenken Sie daher immer, dass am anderen Ende der Leitung ein richti-
ger Mensch sitzt. So banal dieser Tipp ist, so wenig wird er oft beachtet.
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< Community:

Gemeinschatt, die sich auf-
grund gemeinsamer Interessen
zusammengefunden hat und
Austausch ber Diskussions-
foren, Chats oder auch
Linksammlungen pflegt.

< Netizens:

Ein bereits leicht veraltetes
Kunstwort aus ,Network"

und ,Citizen*, also sozusa-

gen ,Netzblrgerinnen oder
Netzblrger" oder ,,Bewohnerin/
Bewohner des Netzes".

@ Frequently Asked Questions
(FAQ):

Sind eine Zusammenstellung
héufig gestellter Fragen zu
einem Themenbereich oder zu
einer Website.



- www.archive.org

< Nickname:

Name einer virtuellen Identitét,
im realen Leben mit einem
Spitznamen zu vergleichen.

Wenn namlich alle ihre Wut nicht ungeztigelt loslassen wiirden, sondern
mit dem Abschicken des Postings oder des Chat-Beitrages einen Tag zu-
warteten, dann wdren die unten stehenden Kapitel, die sich mit rechtli-
chen Konsequenzen beschéftigen, obsolet.

Regel Nummer 3:
Vorgesetzte lesen mit

Was von der so genannten Anonymitat im Netz zu halten ist, wird in ei-
nem eigenen Kapitel erortert (Kapitel ,,Anonymitat und Identitat, S. 102).
Wenn Sie in einer Community etwas von sich geben, gehen Sie daher
immer davon aus, dass Ihre Vorgesetzten, Thre Eltern, die Polizei und Ihre
Partnerin oder Ihr Partner mitlesen.

Nur wenn Sie diese Regel beachten, werden Sie nie ein schlechtes Gewis-
sen haben miissen. Und falls Sie darauf hoffen, dass alles irgendwann
einmal geldscht wird: Es gibt etliche = Seiten im Netz, die darauf spezia-
lisiert sind, Inhalte von Websites oder Diskussionsforen fiir alle Ewigkeit
zu archivieren. Diese Hoffnung ist also triigerisch.

Wenn Sie diese drei Regeln nicht beachten: Welche rechtlichen
Konsequenzen kénnen daraus entstehen?

Ehrenbeleidigung

Beleidigen Sie eine Person auf Ihrer eigenen Homepage, kénnen Sie sich
leicht strafbar machen.

Bei Foren und Chats ist die Sache nicht so klar, da die beteiligten Perso-
nen ja meistens anonym bleiben und eine Beleidigung nicht einer realen
Person zugeordnet werden kann.

Manche sehen Beleidigungen jedoch schon als strafbar an, wenn eine
Person regelméRig in einem Forum oder Chat unter dem gleichen * Nick-
name auftritt und dieser Person auf Grund von Beleidigungen die Ver-
wendung des Nicknamens verleidet wird.
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Gerade bei Foren und Chats ist es vom dort tiblichen Umgangston abhan-
gig, ab welchem Grad eine Ehrenbeleidigung vorliegt. Handelt es sich um
Foren oder Chats, die tiberhaupt nur den Zweck haben, sich durch Aus-
tausch wister Beschimpfungen abzureagieren, gilt wohl der Grundsatz
,Teilnahme auf eigene Gefahr.

Unter den Begriff Ehrenbeleidigung fallen Schimpfworter und Spott
in der Offentlichkeit (z. B. damlich, bescheuert). Offentlichkeit liegt dann
vor, wenn die Handlung in Gegenwart von mehr als zwei weiteren Per-
sonen begangen wird und diese die Handlung wahrnehmen kénnen. In
Foren, Chats und auf Homepages kann eigentlich immer von einer Offent-
lichkeit ausgegangen werden.

Entschuldigt ist aber, wer sich zu einer Beleidigung hinreif3en lasst, weil
er auf eine Beleidigung eines anderen begreiflicherweise reagiert, also zu-
riickschlagt. Der ,Gegenschlag® muss aber rasch nach der ersten Beleidi-
gung erfolgen; dies ist vor allem bei Chats bedeutsam. Empfehlenswert
ist diese Vorgangsweise aber jedenfalls nicht (s. 0.).

Der Strafrahmen fiir Ehrenbeleidigung betrdgt bis zu drei Monaten, meist
gibt es hier Geldstrafen.

Uble Nachrede

Uble Nachrede ist der Vorwurf einer veriachtlichen Eigenschaft oder
Gesinnung oder eines unehrenhaften Verhaltens. Beispiele: , Jung-
Nazi“, ,Faschist”, ,Rechtsextremist®. Bei der tiblen Nachrede reicht schon
eine Wahrnehmbarkeit durch eine einzige dritte Person als Offentlichkeit
aus.

Nicht strafbar ist eine wahre Behauptung, allerdings muss ihre Wahrheit
bewiesen werden. Straffrei bleiben Sie auch, wenn Sie eine fremde Aufe-
rung zitieren, solange Sie sich nicht mit dem Inhalt identifizieren (,,In der
Zeitung hab ich gelesen, dass ...").

Wird die tible Nachrede einer breiten Offentlichkeit zuganglich gemacht
(z.B. im Internet), kann der Strafrahmen bis zu einem Jahr umfassen.
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Verleumdung

Eine Verleumdung liegt vor, wenn Sie jemandem die Begehung einer
Straftat vorwerfen, obwohl Sie wissen, dass der Vorwurf nicht zutrifft.
Der Vorwurf muss aber so konkret sein, dass die betroffene Person eine
behordliche Verfolgung (durch Polizei, Staatsanwaltschaft) zu erwarten
hat (,,Der X hat gestern bei der Gumpendorfer Stra3e mit Heroin gedealt*).

Die Strafe fir Verleumdung kann je nach Schwere der vorgeworfenen
Straftat entweder bis zu einem Jahr, oder bis zu 5 Jahren betragen.

Kreditschadigung

Auch die Behauptung von unrichtigen Tatsachen kann strafbar sein,
wenn dadurch der Kredit, der Erwerb oder das berufliche Fortkommen
anderer geschadigt oder gefdhrdet wird. Eine Freiheitsstrafe bis zu sechs
Monaten kann verhangt werden.

lllegale Foren und Chats

In manchen Foren und Chats wird keineswegs nur Giber harmlose The-
men diskutiert. Statt von Modellbau ist von Bombenbasteln, Drogenan-
bau etc. die Rede. Es gibt Foren zum Austausch von Adressen von Kin-
derpornoseiten oder zur Verabredung zum Selbstmord.

Das Verfolgen der Diskussion in solchen Foren ist noch nicht strafbar.
Dies kann aber bei ,konstruktiven® Beitragen sehr wohl der Fall sein. So
ist z. B. das Posting von Missbrauchsdarstellungen im Internet als Zu-
ganglichmachen von Kinderpornografie strafbar (Strafrahmen: drei Jah-
re). Auch das Verdffentlichen einer Anleitung zur Herstellung von Drogen
kann als Beihilfe zur Erzeugung strafbar sein (Strafrahmen: 6 Monate).
Weiters ist die Mitwirkung an einem Selbstmord in Osterreich strafbar.
Es ware z. B. denkbar, jemanden durch Bestarkung zum Selbstmord zu
verleiten.
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Eigene
Homepage &
Weblog

ﬁ Ein Blog oder auch Weblog (Wortkreuzung
aus World Wide Web und Log im Sinne von

Logbuch) ist ein auf einer Website gefiihrtes, meist
”H”” offentlich einsehbares Tagebuch oder Journal.

\H Haufig ist ein Blog ,,endlos“, das heiBt eine lange,
Hm“”” abwarts chronologisch sortierte Liste von Eintragen.
“““““\‘\‘\‘mm‘““‘“\‘\‘u‘\w Die Bloggerin oder der Blogger ist fiir den Inhalt

n selbst verantwortlich, oft sind die Beitrage in der
Ich-Perspektive geschrieben. Ein Blog bietet ein
einfach zu handhabendes Medium zur Darstellung
von Aspekten des eigenen Lebens und von Meinun-
gen zu spezifischen Themen.

Quelle: de.wikipedia.org

Dirfen Sie Bilder oder Musik auf Ihrer Homepage/in Ihrem Blog
verwenden?

Domain-Grabbing

Dirfen Sie aufillegale Seiten verlinken?

Welche Angaben missen Sie auf Ihrer Website machen?
Die Impressumspflicht

§ 5 ECG —Informationen
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Eine eigene Website zu haben ist nicht schwer, sie mit Inhalten zu fullen
hingegen sehr.

Dirfen Sie Bilder oder Musik auf lhrer
Homepage/in lhrem Blog verwenden?

Auch Fotos oder Grafiken sind — wie Musikstiicke und Programme — urhe-
berrechtlich geschiitzt. Wenn Sie ein fremdes Foto auf IThre Homepage
stellen wollen, dirfen Sie dies daher nur mit Zustimmung der Herstellerin
oder des Herstellers. Bei Fotos, die Sie selbst hergestellt haben, worauf aber
andere Personen abgebildet sind, miissen Sie auch die Abgebildeten fra-
gen, ob Sie das Foto veréffentlichen diirfen (so genannter ,,Bildnisschutz").

Prinzipiell ist es nicht erlaubt, Musikstiicke von Anderen auf die eigene
Website zu stellen oder dort abspielen zu lassen, ohne eine Einwilligung
daftir zu besitzen.

Wollen Sie aber ein bestimmtes Musikstiick unbedingt verwenden, kon-
nen Sie sich zum Erwerb der nétigen Rechte an die & AKM (Gesellschaft
der Autoren, Komponisten, Musikverleger) wenden. Diese sorgt fur die
Wahrnehmung von Urheberrechten im Bereich der 6ffentlichen Zurver-
fugungstellung, Auffiihrung und Sendung von Musik. Dies tut die AKM
einerseits durch Gewahrung von Lizenzen, andererseits aber auch durch
Kontrollen und Klagen bei Versté3en.

Domain-Grabbing

Immer wieder gibt es Leute, die einen Internet-Domain-Namen nur aus
dem Grund registrieren lassen, um diese spater an Dritte, die ein be-
griindetes Interesse an der Nutzung dieser ® Domain haben, moglichst
gewinnbringend weiter zu verkaufen. Geschieht die Registrierung nur,
um z. B. die Konkurrenz in ihrer Tatigkeit zu behindern, liegt nach der
Rechtsprechung des OGH eine unlautere Handlung vor, und es ist mit
Unterlassungs- und Schadenersatzanspriichen zu rechnen. Dieses Vor-
gehen wird als Domain-Grabbing bezeichnet und hat fir denjenigen, der
sich den Domainnamen unberechtigterweise sichert, in den letzten Jah-
ren keinerlei Vorteile mehr gebracht.
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- www.akm.or.at

<@ Domain:

Ist ein ,Namensraum®, der bei
daftir verantwortlichen Regist-
rierungsstellen beantragt wer-
den kann. Fir die Vergabe der
,Top-Level“-Domain ,,.at" (die
oberste Hierarchie-Ebene) ist
die Firma nic.at verantwortlich.
Unterhalb einer Domain konnen
Namen von Services definiert
werden, die auf verschiedene
Rechner zeigen (z. B. ist
www.xyz.at ein Rechnername
der Domain xyz.at).



- www.ispa.at
< Provider:
Unternehmen, (iber das Sie Zu-

gang zum Internet bekommen.

= www.nic.at

- www.stopline.at

Wollen Sie also eine eigene Domain haben, so ist es ratsam, den eigenen
Namen als Domain anzumelden (z. B. karli-meier.at) oder einen Fantasie-
namen zu suchen, den garantiert noch niemand anderer hat. Dies kénnen
Sie zum Beispiel mit einiger Sicherheit durch eine Google-Abfrage heraus-
finden. Domains kénnen Sie tibrigens bei einem Provider anmelden (eine
Ubersicht der &sterreichischen Provider findet sich auf der = ISPA-Websei-
te). Die meisten @ Provider haben auch eine Abfragemdglichkeit, mit der
festgestellt werden kann, ob der gewiinschte Domainname noch frei ist. Ob
eine .at Domain noch frei ist, konnen Sie bequem auch auf der Webseite der
Osterreichischen Domain-Registry = nic.at nachschauen.

Durfen Sie auf illegale Seiten verlinken?

Problematisch wird Verlinken, wenn es sich um Seiten mit rechtswidri-
gen oder strafbaren Inhalten (wie z. B. Kinderpornografie) handelt. Eine
Erklarung auf der eigenen Website, in der eine Distanzierung vom Inhalt
der gelinkten Seiten ausgedriickt wird (so genannter ,Disclaimer®), ist
unwirksam!

Die Haftung fiir Fremdinhalte kann auf diese Weise nicht umgangen wer-
den. Immerhin wird ja auf diese fremden Inhalte verwiesen. Jedoch haften
Sie nicht, wenn Sie eine Website betreiben und Sie von den rechtswidri-
gen Inhalten tatsachlich keine Kenntnis hatten bzw. wenn Sie, sobald Sie
davon Kenntnis erlangen, den Link entfernen.

Strafrechtlich bedenkliche Websites mit kinderpornografischen oder
nationalsozialistischen Inhalten kénnen bei der anonymen Melde-
stelle der ISPA » Stopline oder beim Bundesministerium fiir Inneres
(BMI) unter der Rubrik ,,Meldestellen* gemeldet werden.

Welche Angaben miissen Sie auf lhrer
Website machen?

Welche Daten miissen Sie offen legen?
Auch bei Webseiten muss nachvollziehbar sein, wer fir die dargestellten
Inhalte verantwortlich ist. Dies dient einerseits der Transparenz und an-
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dererseits ermdoglicht es Betroffenen durch Berichterstattung herauszufin-
den, wer hinter einer moglicherweise negativen Berichterstattung steht.
Aus diesem Grund sehen Gesetze Informationsverpflichtungen vor, wel-
che sich nach der Art der Webseite richten.

Vielfach wird umgangssprachlich fiir jegliche Informationen tiber die In-
haberin oder den Inhaber einer Webseite der Begriff ,Impressum* ver-
wendet. Dies ist nicht korrekt und kann zu Missverstandnissen und im
schlimmsten Fall zu rechtlichen Problemen fiihren. Aus diesem Grund
sollte sich jede Inhaberin und jeder Inhaber einer Webseite beim Erstellen
seines Web-Auftritts zumindest einmal kurz mit diesem Thema befassen.

Es kann grob zwischen der Offenlegungspflicht fiir Webseiten, der
Impressumspflicht fiir (vor allem) Newsletter und der (sehr detaillierten)
Informationsverpflichtung fiir kommerzielle Webseiten unterschieden wer-
den.

Die Offenlegungspflicht:

Von der Offenlegungspflicht nach dem Mediengesetz sind primar News-
letter, Websites und Blogs erfasst. Es wird hierbei vom Gesetz zwischen
»groBen“ und ,kleinen" Websites unterschieden:

1. ,Kleine Webseiten": Fiir rein private Websites oder einfache Firmen-
homepages, ohne meinungsbildenden Charakter gilt (§ 25 Abs. 5 Me-
dienG): Auf einer Website, die keinen Informationsgehalt aufweist, der
tber die Darstellung des personlichen Lebensbereichs oder die Prasen-
tation der Medieninhaberin oder des Medieninhabers hinausgeht und
der geeignet ist, die 6ffentliche Meinungsbildung zu beeinflussen, sind
folgende Angaben offen zu legen:

m Name oder Name der Firma,
®m gegebenenfalls der Unternehmensgegenstand,

m  Wohnort, Sitz oder Niederlassung (nicht die komplette Adresse!),

2.,,Grof3e Webseiten™ Auf allen anderen Websites, Blogs und in Newslet-
tern, sind folgende Angaben zu machen (§ 25 Abs. 2 MedienG):

® Name oder Name der Firma,
m Unternehmensgegenstand,
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Wohnort, Sitz oder Niederlassung (nicht die komplette Adresse!),
bestimmte Beteiligungsverhaltnisse,

Geschaftsfihrung,

die Mitglieder des Vorstandes und Aufsichtsrates und die
Gesellschafterinnen oder Gesellschafter, deren Einlage oder
Stammeinlage 25 % Ubersteigt,

m grundlegende Richtung des Mediums.

Es muss bei der Offenlegungspflicht fiir Webseiten also nicht die voll-
standige Adresse angegeben werden. Die Angabe des Wohnortes reicht
(anders als bei der Impressumspflicht oder der Informationsverpflichtung
fiir kommerzielle Webseiten) aus. Die Angabe von Straf3e und Hausnum-
mer ist somit nicht erforderlich.

Die Offenlegungspflicht trifft die Medieninhaberin oder den Medienin-
haber, also die- oder denjenigen, die oder der die inhaltliche Gestaltung
besorgt und die Abrufbarkeit der Website oder die Verbreitung des News-
letters entweder besorgt oder veranlasst.

In Newslettern ist, zusatzlich zu der unten dargelegten Impressumspflicht,
entweder anzugeben, unter welcher Web-Adresse die vom Gesetz vorge-
schriebenen Angaben standig, leicht und unmittelbar auffindbar sind,
oder es sind diese Angaben jeweils dem Medium anzufiigen. Auch auf
einer Website miissen diese Angaben standig leicht und unmittelbar auf-
findbar zur Verfiigung stehen.

Sofern Unklarheiten bestehen, ob es sich bei einer Webseite um eine
,kleine* oder um eine ,,groBe* Webseite handelt, ist es besser die (stren-
geren) Bestimmungen fiir sog. ,,groe Webseiten“ einzuhalten.

Die Impressumspflicht

Die Impressumspflicht wird nicht auf Websites angewendet. Sie gilt nam-
lich nur fiir so genannte wiederkehrende elektronische Medien (§ 24
MedienG). Dies ist nach dem Mediengesetz ein Medium, das auf elekt-
ronischem Wege wenigstens viermal im Kalenderjahr in vergleichbarer
Gestaltung verbreitet wird, wie etwa ein Newsletter.

Solche wiederkehrenden elektronischen Medien miissen enthalten:
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m Name oder Firma,
m komplette Anschrift der Medieninhaberin oder des Medienin-
habers und der Herausgeberin oder des Herausgebers.

Die Pflicht zur Veroffentlichung trifft jene Person, die fiir die inhaltliche
Gestaltung des Newsletters verantwortlich ist und die Verbreitung entwe-
der besorgt oder veranlasst. Fiir Newsletter gelten die Bestimmungen der
Impressumspflicht ebenso wie die Offenlegungspflicht fiir ,grof3e Web-
seiten”. Bieten Sie als Medieninhaberin oder Medieninhaber Dienste im
Sinne des E-Commerce-Gesetzes (ECG) an, konnen die Angaben nach § 5
ECG gemeinsam mit den Angaben zum Impressum bzw. zur Offenlegung
zur Verfugung gestellt werden.

§ 5 ECG - Informationen

Dient die Website kommerziellen Zwecken, so haben Sie als Dienstean-
bieterin oder Diensteanbieter folgende Angaben zu machen, welche aber
gemeinsam mit den Angaben zum Impressum bzw. zur Offenlegung zur
Verfligung gestellt werden kénnen:

® Name oder Name der Firma,

m die geografische Anschrift der Niederlassung (kein Postfach!),

®m Angaben, die gewahrleisten, dass die Nutzerinnen und Nutzer
rasch und unmittelbar mit Thnen in Verbindung treten kénnen,
einschlief3lich Threr E-Mail-Adresse,

m sofern vorhanden: Firmenbuchnummer und Firmenbuchge-
richt,

m soweit die Tatigkeit einer behoérdlichen Aufsicht unterliegt, die
fur Sie zustandige Aufsichtsbehoérde,

m diverse gewerbe- oder berufsrechtliche Informationen (z. B.
Kammerangehorigkeit, Berufsbezeichnung usw.),

m sofern vorhanden: die Umsatzsteuer-Identifikationsnummer.

Das Fehlen dieser Informationen kann im Ubrigen ganz schén teuer wer-
den. Fihlen sich die Konkurrenz, Konsumentenschutzorganisationen
oder eine betroffene Person gestort, konnen diese mit einer Unterlas-
sungsklage drohen.
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E-Mail: Spam,
Phishing,
Viren

Der Intelligence Quarterly Report der

Anti-Viren-Firma Symantec registrierte im
dritten Quartal 2010 14,6 Millionen Spam-Nachrich-
ten. Ihr Anteil an der Gesamtzahl aller versendeten
E-Mail Nachrichten betrug 91%. 73% und damit die
gr6Bte Zahl der bei Phishing Angriffen in diesem
Quartal verwendeten Marken, gehérten zu Unter-
nehmen im Finanzdienstleistungssektor.

Quelle: www.symantec.com

Verschicken von Mails

Was kénnen Sie gegen Spam tun?

Wie kommen Spammer zu den Adressen?

Gibt es auch legale E-Mail-Werbung?

Phishing: Woran erkennen Sie Phishing Mails?
Vorsicht vor zweifelhaften Jobs!

Viren, Trojaner und Konsorten

Wie konnen Sie sich vor Viren schiitzen?

Wie werden Sie einen Computervirus wieder los?
Hoaxes

419 Scams

Wie sorgen Sie daflir, dass lhre Passworter sicher sind?

[e)]
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Internet Sicher Nutzen — E-Mail: Spam, Phishing, Viren

Das Versenden von E-Mails war eine der ersten Anwendungen im Inter-
net, und sie ist bis heute auch eine der Wichtigsten. Hier eine kurze Uber-
sicht, worauf Sie achten sollten:

Verschicken von Mails

In den Anfangstagen des Netzes wurden Neulinge oft darauf hingewie-
sen, doch vor dem Versenden von E-Mails oder dem Mitdiskutieren in
Newsgroups erst die so genannte @ ,Netiquette“ zu lesen. In dieser
Sammlung von Benimmregeln stand unter anderem noch zu lesen, dass
Sie bei Postings auf Umlaute verzichten sollen, da diese nicht von allen
PCs darstellbar sind.

So streng sind die Regeln heute zum Gliick nicht mehr. Trotzdem kénnen
Sie sich und anderen das Leben erleichtern:

Es ist z.B. ganz schlechter Stil, ein leeres Mail zu versenden und den
eigentlichen Text in eine angehangte Word-Datei zu packen, obwohl
das viele Menschen gerade im beruflichen Verkehr gerne tun. Weiters
sollten Sie darauf achten, dass der Dateianhang einem universellen For-
mat entspricht und somit fir alle lesbar ist.

Das Dateiformat ,,.pdf* hat sich zu diesem Zweck als allgemeines
Austauschformat fiir formatierten Text und Bilder etabliert. Diese Da-
teien konnen auf praktisch allen Computern angezeigt werden und lassen
sich hervorragend ausdrucken. Das Erstellen von .pdf-Dateien ist heute
nicht mehr schwierig, meist gentigt der Aufruf der entsprechenden Funk-
tion in dem Programm mit dem man den Inhalt erstellt hat.

o HTML-Mails (Nachrichten mit Bildern, Farben, verschiedenen Schrift-
stilen etc.) kénnen heutzutage zwar von den meisten E-Mail-Programmen
dargestellt werden, sind aber grofer als reine Text-E-Mails. Auf3erdem
ist die Darstellung in den verschiedenen Programmen durchaus unter-
schiedlich. Als Faustregel gilt: Nur dann HTML-Mails versenden, wenn es
notwendig und passend ist (z. B. bei einer schén gestalteten Einladung),
ansonsten ist normaler Text ausreichend. Niemand benétigt zum Verstéand-
nis der Nachricht ,Ich komme heute etwas spéater” einen Bliimchenhinter-
grund aus dem Outlook-Repertoire. Solche Mails wirken oft eher peinlich.
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@ Netiquette:

Ein Kompendium an Hoflich-
keitsregeln, welches das gute
Benehmen im Rahmen der
technischen (elektronischen)
Kommunikation regelt.

<@ Hyper Text Markup
Language (HTML):

Ist jene Sprache, die zur
Erstellung von Websites
verwendet wird.



Noch ein Tipp zum Thema HTML-Mails: Viele Leute lesen heutzutage
ihre E-Mails unterwegs auf dem Handy, und diese kénnen HTML nor-
malerweise schlecht bis gar nicht darstellen. Es ist daher zu empfehlen,
HTML-Mails zusatzlich auch als reinen Text zu verschicken. Viele E-Mail-
Programme verftigen tiber die entsprechende Einstellung.

Die Einstellungen ,,Wichtig" und ,,Dringend* sollten Sie nur verwenden,
wenn der Inhalt auch entsprechend ist. Leute, die diese Optionen routi-
nemafig anklicken, sagen damit mehr tiber sich selbst aus, als tber ihre
E-Mails.

Mochten Sie Mails an viele verschiedene Empfangerinnen und Empfan-
ger senden, sollten diese als BCC (Blind Carbon Copy) verschickt werden.
Diese Einstellung bewirkt, dass die Personen untereinander nicht sehen,
wer das Mail noch bekommen hat. Dadurch wird die Vertraulichkeit der
E-Mail-Adressen gewahrt; auBerdem werden die Mails kleiner und sehen
professioneller aus.

Um anzuzeigen, dass es auch noch andere BCC-Empfangerinnen und
-Empfanger gibt, hat es sich eingebiirgert, im ,To:“- Feld (in das ohnehin
mindestens eine Empfangerin oder ein Empfanger eingetragen werden
muss) die eigene Adresse anzugeben. Das Mail wird also unter anderem
an Sie selbst adressiert.

Was den ,,Ton" der Mails betrifft, so gilt im Prinzip dasselbe wie fiir
den guten alten Brief:

Das geschaftliche E-Mail sollte eher férmlich sein (korrekte Gross- und
Kleinschreibung beachten und keinesfalls irgendwelche Smileys :-) bein-
halten), in der privaten Post ist dagegen erlaubt, was geféllt.

In beiden Féllen sollten Sie auf korrekte Rechtschreibung achten; gliick-
licherweise verfiigen die meisten E-Mail-Programme heutzutage bereits
uber Rechtschreib-Korrektur-Funktionen.

Weiters hat es sich in geschéftlichen E-Mails eingebiirgert, eine Art Visi-
tenkarte (Signature — nicht zu verwechseln mit der digitalen Signatur)
mitzuschicken. Die meisten E-Mail-Programme bieten Thnen die Mog-
lichkeit, diese Signature quasi als Absender anzulegen. Darin konnen Sie
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alle Thre Kontaktinformationen (Firma, Abteilung, Adresse, Telefon, Fax
etc.) automatisch mit jeder Mail mitschicken. Eine Signature erleichtert
Ihrem Gegentiber die Kontaktaufnahme und wirkt professionell.

Noch ein wichtiger Tipp zum Schluss:

Achten Sie darauf, dass Ihr E-Mail-Programm mit [hren E-Mails korrekte
Absenderinformationen mitschickt. Diese sollten zumindest Vorname
und Nachname (in dieser Reihenfolge) sowie die korrekte E-Mail-Adresse
beinhalten. Es zahlt sich aus, diese Informationen in den Voreinstellungen
des E-Mail Programms zu tiberpriifen!

Was konnen Sie gegen Spam tun?

< Spam ist fur viele mittlerweile die grof3te Plage im Internet. Fast jede
E-Mail-Adresse, die lédnger als ein paar Monate in Verwendung ist, erhalt
taglich Dutzende unerwiinschte Massenzusendungen, in denen von Po-
tenzmitteln bis zu Gartenleuchten so ziemlich alles beworben wird.

Was kénnen Sie dagegen tun?

Die alte medizinische Grundregel, dass Vorbeugen besser als Heilen
sei, hat sich auch in der Spam-Bekampfung bewahrt, allerdings mit Ein-
schrankungen. Denn die Methoden, mit denen Spammer die E-Mail-Ad-
ressen ihrer Opfer aufspiiren, verbessern sich standig (s. S. 69).

Trotzdem ist es eine gute Idee, mindestens zwei E-Mail-Adressen zu
verwenden: eine fir berufliche oder ,seriése* Zwecke und eine, mit der
Sie sich in *~Communitys registrieren, an Gewinnspielen teilnehmen, in
Gastebticher schreiben etc. Die Idee dahinter ist einfach: Eine Adresse,
die nirgends o6ffentlich aufscheint, ist fiir Spammer viel schwerer zu be-
kommen als eine, die inflationdr im Web zu finden ist. Die zweite Adresse
kann bei Bedarf leicht gewechselt werden, bei einer beruflich genutzten
E-Mail-Adresse ist das kaum moglich.

Die Zweitadresse sollten Sie tibrigens bei einem der grof3en Webmail-An-

bieter wie zum Beispiel # GMZX, Yahoo oder Google Mail registrieren, denn
diese verfligen auch tiber gute Spamfilter.
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@ Spam:

Ein Sammelbegriff fur jede Art
von unerwiinschten E-Mails,
inshesondere fiir Massenaus-
sendungen zur Bewerbung
scheinbar giinstiger Angebote.

< Community:
Gemeinschaft, die sich auf-
grund gemeinsamer Interessen
zusammengefunden hat und
Austausch ber Diskussions-
foren, Chats oder auch
Linksammlungen pflegt.

= www.gmx.at

- mail.yahoo.de
- mail.google.com
- home.live.com



@ Provider:

Unternehmen, tiber das Sie
Zugang zum Internet bekom-
men. Eine Liste der dsterrei-
chischen Provider finden Sie
unter www.ispa.at.

- |MAP:

Jnternet Message Access
Protocol” ist ein Mail-
protokoll, bei dem die Nach-
richten auf einem zentralen
Server verbleiben und nur bei
Bedarf auf den lokalen Rechner
(ibertragen werden. IMAP ist
komfortabler als POP, da es
mehrere Ordner unabhangig
voneinander verwalten kann.

@ POP:

,Post Office Protocol”, das
Ubliche Verfahren zur Zustel-
lung von E-Mails. E-Mails wer-
den auf einem Server so lange
gespeichert, bis das Mail-
Programm sie herunterlddt.

Noch ein Wort zur Vorbeugung: Wenn Sie bereits Spam bekommen, soll-
ten Sie die Mails nach Moglichkeit nicht 6ffnen und auf keinen Fall auf
so genannte Remove-Links klicken. Beides kann vom Spammer dazu
verwendet werden, Thre E-Mail-Adresse zu verifizieren. Sie steigt dadurch
im Wert, weil dann bewiesen ist, dass die Mails an diese Adresse tatsach-
lich gelesen werden.

Beim Offnen des Mails kann beispielweise automatisch eine Grafik vom
Server des Spammers angefordert werden. In dieser Anforderung ist ein
Code enthalten, der dem Spammer mitteilt, wer das Mail gelesen hat.

Damit ware auch schon die zweite Moglichkeit der Spam-Bekdmpfung
genannt, ndmlich der Spamfilter beim * Provider. Die meisten Provider
bieten einen solchen mittlerweile kostenlos an. Gute Spamfilter tun nichts
hinter dem Riicken der Kundinnen und Kunden, sondern kennzeichnen
den Spam (z. B. im Betreff) und/oder sortieren ihn in einen eigenen Ord-
ner (Spam oder Junk) ein.

Letzteres funktioniert dann am besten, wenn der Provider die E-Mail-
Funktion tiber so genannte @ IMAP-Accounts anbietet, denn IMAP ist
(im Unterschied zum verbreiteten @ POP) in der Lage, mehrere Ordner
zu verwalten.

Die dritte Abwehrmoglichkeit ist ein Spamfilter auf Ihrem Computer.
Alle modernen E-Mail-Programme bieten sehr gute selbstlernende Spam-
filter an. Mit diesem Filter sind Sie in der Lage, auch jenen Spam zu fil-
tern, der beim Provider durchgerutscht ist (der Spamfilter des Providers
—mit dem tausende Personen bedient werden — muss notgedrungen grob-
maschiger sein als einer, der vom Verhalten einer einzelnen Person lernt).

Wichtig ist, dass Sie nach Installation eines neuen E-Mail-Programms
ein paar Wochen lang den Spamfilter des Programms ,,anlernen®, da-
mit sich der Filter Thren Bedurfnissen anpassen kann. Andernfalls wird
er nicht zu Threr Zufriedenheit funktionieren. Wie Sie das genau machen,
entnehmen Sie bitte der Anleitung Ihres E-Mail-Programms.
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Wie kommen Spammer zu den Adressen?
Urspriinglich wurde von Spam-Versendern lediglich das * Usenet (die al-
ten Diskussionsforen des Internets) nach E-Mail-Adressen durchgekammt.

Dann entstanden so genannte Spiders, die — dhnlich wie Suchmaschinen
— das ganze WWW absuchen und alles, was nach einer E-Mail-Adresse
aussieht, in ihren Datenbanken abspeichern. Gegen diese beiden Arten
des ,,E-Mail-Harvestings“ (der ,,Ernte” von E-Mail-Adressen) konnten sich
Nutzerinnen und Nutzer frither wehren, indem Sie ihre Adresse nirgends
offentlich hinterlieBen.

Mit dem Aufkommen von E-Mail-Viren entstand aber die Mdglichkeit, ei-
nen von einem < Virus befallenen Computer nach E-Mail-Adressen zu
durchsuchen. Das Virus hat unter anderem die Aufgabe, ,nach Hause zu
telefonieren®, also mit seinem urspriinglichen Versandort Kontakt aufzu-
nehmen.

Auf diese Weise werden auf dem Rechner gefundene E-Mail-Adressen an
den Spammer zurtickgeschickt. Dagegen koénnen Sie tiberhaupt nichts
tun, denn wie sollen Sie verhindern, dass einer Ihrer E-Mail-Kontakte ei-
nen Virus bekommt? Trotzdem ist es sinnvoll, darauf aufzupassen, denn
schlieBlich macht es einen Unterschied, ob Sie pro Tag 10, 100 oder mehr
Spam-Mails bekommen.

Gibt es auch legale E-Mail-Werbung?

Die Zusendung von Werbemails ist ohne lhre vorherige Einwilligung
grundsatzlich nicht erlaubt. Erlaubt ware eine Zusendung von Werbe-
mails aber im folgenden Fall:

Sie haben Thre Mailadresse bei einer Bestellung dem Online-Shop be-
kannt gegeben und hatten bei der Bestellung Gelegenheit, die Zusendung
von Werbemails abzulehnen (z. B. Ankreuzen eines Kastchens mit dem
Text ,Ich wiinsche keine weiteren Informationen per E-Mail“). Falls Sie
die Zusendung von Werbemails nicht aktiv ablehnen und Ihnen das Un-
ternehmen weitere Werbemails sendet, darf das Unternehmen darin nur
eigene Produkte bewerben und muss Ihnen Gelegenheit geben, weitere
Werbemails abzulehnen.
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< Usenet:

Jenes Netz, in dem die klas-
sischen Diskussionsforen des
Internets (Newsgroups)

zu Hause sind. Diese entstan-
den bereits in den achtziger
Jahren des vorigen Jahrhun-
derts. Newsgroups konnen
entweder mit E-Mail-Program-
men oder mit so genannten
Newsreadern gelesen werden.

< \irus:

Ein Programm, das sich
selbststandig verbreiten kann
und meist auch irgendeine Art
von Schaden anrichtet.



< Phishing:

Kunstwort aus ,password“ und
Lfishing“. Kriminelle Methode,
um Logins und Passworter
herauszufinden und z. B.
Bankkonten zu plindern.

* URL:

L,Uniform Resource Locator* ist
der allgemeine Ausdruck fiir
eine Adresse im Netz, die z. B.

<« TAN:

L TransaktionsAutorisierungs-
Nummer* ist eine hauptsach-
lich von Banken verwendete
Maglichkeit, Online-Zahlungen
zu verifizieren. TANs sind
Zahlenfolgen und werden als
Listen oder per SMS (mobile
TAN oder TAC-SMS) verschickt
und konnen jeweils nur einmal
verwendet werden. TANSs sind
bei Phishing-Attacken das
eigentliche Ziel der Betrtiger,
da sie zwingend fiir Uber-
weisungen benétigt werden.

<@ Trojaner:

Ein Programm, das vorgibt,
etwas anderes zu sein, als
es tatséchlich ist. Die Grenze
zwischen Trojanern und Viren
ist heute nur noch schwer

zu ziehen, da die meisten
derartigen Schédlinge beide
Funktionen beinhalten.

Dieselben Regelungen gelten nattirlich auch, wenn Sie selbst Werbung
per E-Mail versenden wollen. Sie sollten darauf achten, niemanden mit
haufigen E-Mail-Aussendungen zu belastigen.

Die Menschen erhalten heutzutage bereits viel zu viel Spam, und im Zwei-
felsfalle ist es jemandem egal, ob sie oder er einmal vor Jahren einer Aus-
sendung zugestimmt hat. Spam ist das, was die Kundin oder der Kunde
als solchen empfindet ...

Phishing

< Phishing ist eine Betrugsvariante. In den meisten Fallen geht es den
Kriminellen darum, an die Bankkonto-Zugangsdaten von ahnungslo-
sen Internetbenutzerinnen und -benutzern zu gelangen. Aber auch
eBay und andere gro3e Online-Shops sind von Phishing betroffen.

Sie erhalten ein Mail, das vorgeblich von der eigenen Bank stammt und
mehr oder minder gut gefalscht ist. Durch Klicken auf die * URL in die-
sem Mail, landen Sie auf einer gefalschten Website der Bank, auf der
Sie unter irgendeinem Vorwand aufgefordert werden, sich mit User-ID
und Passwort einzuloggen und einen oder mehrere @ TANs einzugeben.
Sobald Sie das getan haben, miissen Sie damit rechnen, dass Ihr Konto
ziemlich schnell leer gerdumt wird. In anderen Varianten wird versucht,
einen @ Trojaner auf Threm Computer zu platzieren, der mit der Versen-
derin oder dem Versender Kontakt aufnimmt, sobald Sie wertvolle Daten
(z. B. TANSs) auf der Tastatur eingegeben haben. Deshalb sollten Sie nie
die in den Mails angegebenen Web-Adressen anklicken, auch nicht aus
reiner Neugier.

Woran erkennen Sie Phishing Mails?

Oft sind Mails dieser Art leicht zu erkennen, z. B. auf Grund von Tipp-
fehlern, schlechtem Deutsch, seltsamen Absenderadressen oder unge-
wohnlichem Inhalt. In letzter Zeit wurden die Phishing Attacken immer
professioneller, deshalb sind viele gefdlschte Mails heute nicht mehr ganz
so leicht zu identifizieren. Wenn Sie auch nur den leisesten Zweifel
haben, ob das Mail tatsachlich von lhrer Bank ist, dann ist es das in
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den allermeisten Féllen nicht. Bevor Sie in diesem Mail irgendetwas
anklicken, besuchen Sie lieber die Website lhrer Bank. Gebem Sie die
Adresse handisch in lhren Browser ein und sehen Sie dort nach, ob
lhnen nicht vielleicht eine entsprechende Warnung ins Auge springt.
Sofern lhre Bank wirklich Daten von Ihnen benétigt, werden Sie wohl
gleich nach dem Einloggen um diese Daten gebeten werden. lhre
Bank wird Sie nie bitten, Daten via E-Mail einzugeben oder sie zu
bestatigen. Ebenso wird Sie Ihre Bank, sofern diese eine neuen Web-
Adresse hat, nicht via E-Mail dartiber informieren.

Am einfachsten und sichersten ist es, wenn Sie die Website Threr Bank
immer nur handisch in den Browser eingeben oder von einem Bookmark
(Favoriten, Lesezeichen) abrufen, die Sie selbst angelegt haben. Dann
kann Thnen nichts passieren. lhre Bank wird Sie {ibrigens nie auffor-
dern, einen TAN fiir irgendeine Umstellung oder sonstige Eingaben
zu verbrauchen. Dieser ist wirklich nur fiir Uberweisungen gedacht.

TIPPS:

Wie Sie sich gegen Phishing Betrug schiitzen konnen
Da Félschungen oft schwer als solche zu erkennen sind, sollten Sie be-
sonders sensibel mit Thren Account-Daten umgehen.

m Fragen Sie sich zuerst, ob die Bekanntgabe der gewtinschten Da-
ten einen Sinn ergibt. Es gehort NICHT zum tiblichen Verfahren
von Banken oder Online-Shops, von Auktionshausern o. A., sen-
sible Daten via E-Mail abzufragen!

m  Oft hilft ein Anruf bei der Hotline des jeweiligen Unternehmens,
um herauszufinden, ob das Mail echt ist oder nicht.

m  Bei der Passwortwahl sollten leicht zu erratende Kennworter
wie regelmaf3ige oder bekannte Zahlen (z. B. 12345, 4711, 0815)
ebenso wie Geburtstage, Telefonnummern etc. vermieden wer-
den. Am besten ist eine Kombination von Buchstaben und Zah-
len (siehe dazu ,Wie sorgen Sie dafiir, dass Ihre Passworter
sicher sind?“ S. 76).

m  Thre Passworter sollten Sie — wenn moglich - regelmafig andern.

m  Achten Sie bei der Eingabe Threr Daten immer darauf, dass
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- www.mozilla.com
- www.microsoft.at
- www.apple.at

diese iber eine SSL-verschliisselte Internetverbindung
eingegeben werden. Die SSL-Verschliisselung erkennen Sie
daran, dass die Website mit https://www beginnt und im
Browser das Schlosssymbol geschlossen aufscheint (7 ).
Wenn die angebliche Verbindung zum Server der Bank
(zumindest auf der Seite mit der Passworteingabe) nicht
verschliisselt ist, dann ist sicher etwas faul. Allerdings kénnen
auch gefélschte Seiten tiber verschliisselte Verbindungen
verfuigen. Vorsicht ist daher immer geboten!

m Sollten Sie dennoch einmal eine zweifelhafte Internetseite be-
sucht und Thre Daten preisgegeben haben, dndern Sie sofort
Thr Passwort und veranlassen Sie die Sperre der TANS bei Ih-
rem Online-Bankkonto.

m Fir das Online-Banking werden von den Banken neben dem
tiblichen PIN/TAN-Verfahren zusatzliche SicherheitsmafBnah-
men wie die TAN-Ubermittlung mittels SMS (auch mobile
TAN oder TAC-SMS genannt) oder die Nutzung der digitalen
Signaturkarte angeboten. Erkundigen Sie sich bei [hrem Insti-
tut Gber diese Moglichkeiten.

® Sehen Sie doch gelegentlich auf den = Websites von Mozilla,
Microsoft oder Apple nach, was die Herstellerfirmen der Brow-
ser Firefox, Internet Explorer und Safari in Sachen Phishing-
Bekampfung an neuen Features zu bieten haben.

Vorsicht vor zweifelhaften Jobs!

Phishing-Betriigerinnen oder Betriiger wollen nicht nur an das Geld der Op-
fer gelangen, sondern miissen es anschlieBend auch noch auBer Landes
schaffen. Dazu bedienen sich die Kriminellen mehr oder minder ahnungs-
loser Mittelspersonen, die iber Spam-Aussendungen angeworben werden.

Der Job als ,Geldkurier®, ,Finanzmanager o. A. besteht meist darin, das
eigene Bankkonto fiir Transaktionen zur Verfligung zu stellen bzw. einge-
hendes Geld (abztiglich einer Gippigen Provision) auf ein anderes Konto
im Ausland zu tiberweisen, um dadurch die Fahndung nach den Betrii-
gerinnen oder Betriigern zu erschweren. Der erhoffte Geldsegen ist aber
— wenn tberhaupt — nicht von langer Dauer, da Sie in diesem Fall selbst
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das schwachste Glied in der Kette sind und mit Anzeigen und Ruickforde-
rungen zu rechnen haben. Derlei Tatigkeiten sind nédmlich ganz und gar
illegal und die Strafandrohungen fiir Betrug, Geldwasche etc. sind nicht
gerade gering. Kurz und gut: Finger weg von derartigen Angeboten. Wenn
es zu schon klingt, um wahr zu sein, dann ist praktisch immer etwas faul.

Viren, Trojaner und Konsorten

Etwa zur Jahrtausendwende brachen die ersten grof3en Virenepidemien
uber das Internet herein. MyDoom, Sobig und Slammer waren in aller
Munde. In den letzten Jahren hat nur der Virus Conficker es geschafft,
durch das Blockieren der IT-Infrastruktur der Karntner Krankenanstalten
traurige Berihmtheit zu erlangen.

Mittlerweile ist es um Computerviren etwas ruhiger geworden, aber die
grof3en und medienwirksamen Epidemien wurden lediglich durch chroni-
sche Gefahren ersetzt. Die Virenprogramme sind heute auch nicht mehr
das Produkt irgendwelcher aufgeweckter Computerkids, sondern von
Profis der organisierten Kriminalitat.

Die neueste Generation von Viren (korrekt ausgedrickt, @ Trojanern)
schadet namlich nicht mehr (ausschlief3lich) der- oder demjenigen, die
oder der das * Virus hat. Frihere Virengenerationen 16schten einfach die
Festplatte oder gewisse Arten von Files auf dem verseuchten Rechner.
Hinter vielen aktuellen Viren stehen heute handfeste 6konomische
Interessen: Einerseits das Sammeln von E-Mail-Adressen (die auf den
verseuchten Computern zu finden sind), andererseits werden diese Com-
puter in * Botnetzen als so genannte = Zombies missbraucht. Uber
diese verseuchten Computer werden spater zigtausende Spam-E-Mails
versendet.

Viele andere Missbrauchsmaoglichkeiten sind ebenfalls denkbar, da die
verseuchten Computer (Zombies) von auf3en ferngesteuert werden kon-
nen (was den Benutzerinnen und Benutzern oft nicht einmal auffallt).

Eine lastige Variante von Computerviren hat sich in den letzten Jahren

auch in das Soziale Netzwerk Facebook eingeschlichen: immer wieder
wird man dort mit manipulierten Bildern oder Videos auf eine externe
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< Trojaner:

Ein Programm, das vorgibt,
etwas anderes zu sein, als
es tatséchlich ist. Die Grenze
zwischen Trojanern und Viren
ist heute nur noch schwer
zu ziehen, da die meisten
derartigen Schédlinge beide
Funktionen beinhalten.

o \firus:

Ein Programm, das sich
selbststandig verbreiten kann
und meist auch irgendeine Art
von Schaden anrichtet.

< Botnetz:

Ein Netzwerk aus lauter

< Zombies, das ohne Wissen
der Inhaberinnen und Inhaber
2. B. flir Versand von
Spam-Mails (Phishing Mails)
missbraucht wird

o Zombie:

Ein Computer, der ohne
Kenntniss der Besitzerin oder
des Besitzers von aussen
ferngesteuert wird.



Seite gelockt. Ist man erst einmal auf dieser Seite und versucht sich mit
einem Klick das Bild oder Video anzuschauen, hat sich der Link schon
verselbststdandigt und eine Statusmeldung oder ein Mail an alle Freunde
auf Facebook verschickt oder gesendet. Dadurch, dass man gleichzeitig
bei Facebook eingeloggt ist, hat dieser Virus die Moglichkeit sich weiter
zu verbreiten. Alle Freunde sehen, dass man den Link tiber seinen eige-
nen Status oder per Mail weiter schickt, klicken ihn an und der Kreislauf
beginnt erneut.

Hier hilft nur, aufmerksam zu sein; wenn man in die Virus-Falle tappt
sollte Facebook informiert werden (,als Spam melden“) und die Meldung
von der Pinnwand geléscht werden um zu verhindern, dass sich der Virus
weiter verbreitet. Auch ein Mail oder eine Statusmeldung mit dem Hin-
weis, dass man selbst in die Virus-Falle getappt ist, informiert Betroffene
und halt sie unter Umstanden davon ab, den Virus weiter zu verbreiten.

Wie konnen Sie sich vor Viren schiitzen?

Die einfachste — aber leider nicht immer ausreichende — Regel zum Schutz
vor Viren ist, keine unbekannten Dateianhdnge (Attachments) aus
E-Mails herunterzuladen oder gar zu 6ffnen bzw. auszufiihren. Ins-
besondere Dateien mit den Endungen wbs, .bat, .com, .cmd, .exe, .pif, .scr
und auch .zip sind verdéchtig. Solche Attachments kénnen durchaus von
bekannten Absenderadressen stammen, da sich viele Viren tGber die Ad-
ressbiicher der befallenen Rechner selbststandig weiterversenden. Dre-
hen Sie im Browser und im E-Mail-Programm sowie im ZIP-Programm
auch unbedingt die Voreinstellung ab, dass heruntergeladene Dateien
sofort ausgefiihrt werden sollen. Sollten Sie doch versehentlich einen Vi-
rus auf Ihrer Festplatte haben, so kann dieser erst aktiv werden, wenn er
einmal aufgerufen wurde.

Viele Viren nutzen auch Eigenheiten und Sicherheitsliicken von diversen
E-Mail-Programmen aus. Egal ob Sie Microsoft Outlook, Eudora oder
Thunderbird verwenden, wiegen Sie sich nicht in Sicherheit: Versuchen
Sie mit Threm E-Mail Programm sorgfaltig umzugehen und &6ffnen Sie kei-
ne E-Mails, deren Absender sie nicht kennen.

Generell ist es eine gute Idee, immer sofort die neuesten Updates des
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verwendeten Mailprogramms, Browsers, Betriebssystems sowie der
Antivirensoftware einzuspielen.

Achtung! E-Mail ist heutzutage nicht mehr die einzige Moglichkeit,
sich einen Virus oder Trojaner einzufangen. Unter Umstdnden kann
das auch tber das bloBe Ansehen von manipulierten Websites passie-
ren (vor allem dann, wenn der verwendete Webbrowser nicht auf dem
neuesten Stand ist), ebenso tiber = Messenger-Dienste oder den Down-
load kostenloser Programme von dubiosen Quellen (z. B. @ File-Sharing-
Plattformen).

Es wird daher immer wichtiger, auf den eigenen Hausverstand zu vertrau-
en und nicht auf eine aktuelle Antivirensoftware und Firewall zu verzich-
ten. Die Firewall ist deshalb wichtig, weil viele Trojaner versuchen, sich
direkt tiber das Netz auf dem Rechner zu installieren. Sie gut zu konfigu-
rieren und zu warten ist daher unerlasslich.

Wie werden Sie einen Computervirus wieder
los?

Zunachst mussen Sie feststellen, ob Sie wirklich ein Virus haben. Dabei
hilft Thnen ein Antivirusprogramm (z. B. = Norton AntiVirus oder McAfee)
mit aktuellen Virusinformationen (Virus-Definitions).

Sollten Sie kein oder ein bereits veraltetes Programm besitzen, so ist es
in jedem Fall eine gute Idee, ein aktuelles zu kaufen. Zusétzliche Informa-
tionen und Hilfestellungen erhalten Sie auf den Websites verschiedener
Spezialisten. In Osterreich beispielsweise bei der Firma Ikarus. Kostenlo-
se Alternativen dazu, d. h. = Gratis-Download von Antivirenprogrammen
etc. bieten diverse Websites.

Hoaxes

Eine Hoax ist tiblicherweise ein Mail, in dem Sie aufgefordert werden, es
an viele andere Adressaten weiterzuschicken. Dafiir werden oft — wie in
den guten alten Kettenbriefen — haarstraubende Begriindungen genannt,
manche — wie z. B. Warnungen vor angeblich neuen Viren — scheinen auf
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- Instant Messaging
Programme

Instant Messaging bezeich-
net den sofortigen und
unmittelbaren Versand einer
Textnachricht. Meist erscheint
die Nachricht in Echtzeit am
Bildschirm der Empféngerin
oder des Empféngers.

@ File-Sharing:

Der Austausch von Dateien er-
folgt auf File-Sharing-Plattfor-
men. Die erste derartige Platt-
form war Napster. File-Sharing
funktioniert normalerweise in
Peer-to-Peer-Netzwerken.

- www.symantec.de
- de.mcafee.com

- www.freeware.de



= www.tu-berlin.de/www/
software/hoax.shtml

- Www.nigeria-connection.de

den ersten Blick plausibel. Was immer es aber ist, das Sie weiterschicken
sollen: Tun Sie es nicht, Sie tragen damit nur zum ohnehin schon viel zu
hohen Spam-Aufkommen bei.

Und wenn Sie noch immer glauben, dass die Viruswarnung, die Sie gera-
de erhalten haben, echt ist, dann sehen Sie im = Hoax Info Service der
TU Berlin nach oder geben Sie einen kurzen Textabschnitt des E-Mails in
Google ein.

419 Scams

Eine Sammelbezeichnung fiir zum Teil besonders trickreichen Betrug
sind die so genannten 419 Scams, deren Bezeichnung sich aus dem ent-
sprechenden Paragrafen des nigerianischen Strafgesetzes ableitet.

Ublicherweise erhalten Sie ein fantasievolles E-Mail, in dem Thnen jemand
ein Geschaft vorschlagt, das zu verlockend ist, um wahr zu sein (oft infor-
miert es tiber einen angeblichen Lotteriegewinn). Wenn Sie darauf reagie-
ren, erhalten Sie Instruktionen, wie Sie an das Geld gelangen. Diese Kon-
versation geht oft tiber dutzende Mails. Irgendwann werden Sie dann aber
aufgefordert, Geld zu iberweisen (fiir entstandene Spesen, Steuern, Flug-
tickets, was auch immer). Sobald Sie dieses Geld dann tiberweisen, héren
Sie von der anderen Seite nie wieder etwas (und das Geld ist nattirlich weg).

Wenn Thnen also jemand, von dem Sie noch nie gehotrt haben, ein un-
glaubliches Geschaft vorschlagt, dann ignorieren Sie dieses Mail am bes-
ten. Mehr Infos dazu finden Sie z. B. auf der Seite & Nigeria-Connection.

Wie sorgen Sie dafiir, dass lhre Passworter
sicher sind?

Passworter sind der Schliissel fiir den eigenen Computer und alle dort ab-
gespeicherten Daten. Hat jemand Zugriff auf einen Computer, bekommt
er oder sie einen guten Einblick in das Privatleben, die Bankverbindun-
gen, Familienfotos und Musik-Sammlungen der Computerbesitzerin oder
des Computerbesitzers. Umso wichtiger ist es, die eigenen Passworter
verantwortungsvoll zu wahlen und zu versuchen, es potentiellen Pass-
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wort-Crackern moglichst schwer zu machen. Dabei sollten einige Dinge
beachtet werden:

1.) Ein Passwort sollte immer aus 6 bis 8 Zeichen bestehen, die
sich idealerweise aus Buchstaben, Sonderzeichen und Zahlen
zusammen setzen. Auch eine Kombination zwischen Grof3- und
Kleinschreibung ist empfehlenswert. Umso mehr Sie Sonderzei-
chen, Zahlen und Buchstaben kombinieren, umso sicherer wird
das Passwort.

2.) Verwenden Sie Satze oder Worter, die von anderen Personen
nicht leicht zu erraten sind. Ungeeignet sind Dinge wie das eige-
ne Geburtsdatum, der eigene Name (oder der nahestehender Per-
sonen wie Kinder, Ehepartner oder Haustiere), Hobby, Lieblingsge-
richt, etc.

3.) Verwenden Sie fir verschiedene Anwendungen oder Seiten immer
unterschiedliche Passworter. Vor allem fiir kritische Webseiten wie
Online-Banking, Online-Shops oder das hauseigene Drahtlos-
netzwerk, sollten unbedingt verschiedene Passworter gewahit
werden, um den Zugang fir Unbefugte zu erschweren.

4.) Vermeiden Sie unbedingt Worter die in Worterbiichern vorkom-
men! Passwort Cracker verwenden oft Programme, die einfach
stur alle existierenden Worter durchprobieren. Am sichersten ist
es, wenn sie irgendwelche sinnlosen Zeichenfolgen (gemischt mit
Zahlen und Sonderzeichen) verwenden.

5.) Vermeiden Sie es, den Benutzernamen (oder Teile davon) als Pass-
wort wieder zu verwenden.

6.) Vermeiden Sie eine Reihenfolge oder Wiederholungen von
Zeichen. Wenn Sie Kombinationen wie ,123456%, ,,0815“ oder
,asdfghjklo“ verwenden, ist Thr Kennwort nicht sicher.

7.) Andern Sie Ihre Kennworter regelmafig. Eine nur marginale An-
derung wie die Abwandlung des letzten Zeichens ist keine wirk-
same Anderung. Versuchen Sie, Thre Kennworter regelmafig und
komplett zu andern.
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8.) Halten Sie lhre Kennworter auf alle Falle geheim und teilen Sie

Ihre Kennworter niemandem mit.

9.) Versenden Sie keine Passworter per Mail, auch nicht wenn Sie

dazu aufgefordert werden!

Aber wie erstelle ich ein sicheres Kennwort, das ich mir auch
merken kann?
Dazu gibt es zwei sehr einfache Methoden:
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1.) Denken Sie sich einen Satz aus, den Sie sich gut merken kénnen.

Geeignet sind Satze wie ,Ich bin seit 5 Jahren verheiratet” oder
,Mein Motorrad ist eine BMW und ich habe sie 2005 gekauft®.
Nehmen jeweils den Anfangsbuchstaben eines jeden Wortes und
bilden daraus ein eigenes Wort. Beim ersten Satz ware das dann
LIbs5Jv* oder beim zweiten ,MMieBuihs2005g“. Diese Kombina-
tion kénnen Sie dann noch um Zahlen oder Sonderzeichen ergan-
zen, bzw. absichtlich Rechtschreibfehler einbauen.

Um sich nicht zusatzlich noch Sonderzeichen merken zu missen,
koénnen Sie auch hier einen Trick anwenden, indem Sie verschie-
dene Buchstaben durch Zeichen ersetzen, die so dhnlich aussehen.
Bei dem ersten Kennwort kénnen Sie beispielsweise statt ,Ich
bin seit 5 Jahren verheiratet* auch ,Ich bin $eit 5 Jahren verhei-
ratet” (,Ib$5Jv“) verwenden, oder im zweiten Beispiel kénnen sie
statt ,Mein Motorrad ist 3ine BMW & ich habe $ie 2005 gekauft*
(,MMi3B&ih$2005g“) einsetzen. Durch diese Methode ergeben
sich Kombinationen, die ein sicheres Passwort ergeben.

2.) Die zweite Moglichkeit besteht darin, Zeichenfolgen die Sie sich leicht

merken kénnen (wie z.B. den Namen Ihres Kindes) methodisch durch
Zahlen zu ersetzen, und diese dann mit Zeichen zu kombinieren. Das
Kklingt verwirrend, ist aber ganz einfach. Nehmen Sie ihre Handytas-
tatur und betrachten Sie den Ziffern- und Zeichenblock: Wiirden Sie
ein SMS schreiben und beispielsweise den Namen ,Daniela“ in ein
SMS tippen, wiirden Sie die Zahlenkombination ,,3264352“ eintippen
(da der Buchstabe ,,D* bei der Zahl 3 ist, der Buchstabe ,a“ bei 2, der
Buchstabe ,n“ bei 6, usw.). Auch hier empfiehlt es sich, zu kombi-
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nieren, indem Sie beispielsweise jeden zweiten Buchstaben als Zahl
machen oder durch ein Sonderzeichen ersetzen. D@643L2 ware eine
Kombination, die allen Sicherheitsanforderungen entsprechen wiirde.

Voll sicher
surfen!

Mit Tele2 konnen Sie nicht nur voll schnell surfen, sondern
sind auch absolut sicher im Internet unterwegs. Denn
neben unseren Highspeed Internet-Anschlissen bietet
Ihnen Tele2 mit dem Sicherheitspaket auch einen
Komplettschutz fiir Ihren Computer und Ihre persoénlichen
Daten. Damit sind alle Ihre Familienbilder, Urlaubsfotos,
Musikdateien, Videos, Adressen und Bankdetails perfekt vor
Viren, Trojanern, Wirmern und sonstigen Schadlingen aus
dem Internet geschitzt.

Und auch was die Sicherheit Ihrer Kinder im Internet betrifft,
konnen Sie voll auf Tele2 vertrauen. Samtliche Seiten mit
Inhalten, die nicht jugendfrei sind, kénnen mit einer Kinder-
sicherung blockiert werden.

-
Mehr Infos zum Sicherheitspaket von Tele2 —FI I. ‘)
auch unter www.tele2.at/sicherheit JH ™ -4



Kontakt-
borsen

m Eine von Parship veréffentlichte Studie aus
dem Jahr 2010 kommt zu dem Ergebnis, dass
jede vierte in Osterreich lebende Person allein-
stehend ist. Mehr als die Halfte der Singles (53 %) ist
ldnger als 3 Jahre allein stehend und somit Langzeit-
U‘ ‘ ‘HH Single. Die hochste Single-Quote findet sich in der
\ Altersgruppe zwischen 18 und 29 Jahren (38 %), die
\\\\ \ ‘\ 50- bis 59-Jdhrigen sind am seltensten alleine (16 %).
H\\M i Zwei Drittel der befragten Singles hétte gerne eine
‘ ““M Partnerschaft, haben aber wegen dem Wunsch nach
”‘ Unabhingigkeit, hohen Anspriichen und arbeitsbe-
dingtem Zeitmangel noch immer keine Partnerin
oder keinen Partner gefunden.
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Quelle: www.parship.at

Worauf sollten Sie achten, wenn Sie sich entschieden haben?
Personliche Daten

Das erste Date
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Dating im Internet ist mittlerweile eine weit verbreitete ,,Sportart”. Viele
tragen sich nur aus Neugier oder zum Spal3 auf einer Kontaktborse ein,
viele sind aber auch ernsthaft auf der Suche nach einer neuen Partnerin
oder einem neuen Partner. Immer 6fter wird aber auch berichtet, dass
die Eine oder der Andere die groBe Liebe auf einer dieser Plattformen
gefunden hat.

Wichtig ist zunachst einmal, die richtige Website fiir die eigenen
Bediirfnisse auszuwahlen. Auf ,Adult Friend Finder“ beispielsweise,
werden Sie eher schwer den Mann oder die Frau furs Leben finden, um-
gekehrt werden Sie auf ,Parship” kaum ein Date nur fir eine Nacht ver-
einbaren kénnen.

Abgesehen von diesen beiden Plattformen (und noch ein paar anderen
Branchenriesen) gibt es viele kleinere Sites, die sich z. T. an ganz spezi-
elle Zielgruppen wenden, wie etwa , Jewish Singles“. Es zahlt sich daher
aus, auch ein wenig Zeit in die Auswahl der richtigen Kontaktborse zu
investieren, bevor Sie sich — meist durch den Einsatz kleiner bis mittlerer
Scheine - ,auf ewig binden“. Beispiele fiir beliebte Singlebérsen in Oster-
reich sind unter anderem - Websingles, love.at, Parship, Elite Partner
oder friendscout24.

Worauf sollten Sie achten, wenn Sie sich
entschieden haben?

Achtung vor versteckten langen Laufzeiten

Oftmals finden sich in den Geschaftsbedingungen der Sites lange Lauf-
zeiten fiir das kostenpflichtige Abo oder Regelungen tiber die automati-
sche Verlangerung des Abos.

Sie sollten also sowohl die Geschaftsbedingungen als auch jegliche
Mails, die Sie in der Folge von Dating-Plattformen erhalten, genau lesen,
um keine unerwiinschten Abo-Verlangerungen zu riskieren!

Vorsicht vor Betrug!

Besonders als Mann bekommen Sie hdufig verlockenden Angebote von jun-
gen Damen, die vorgeben, zu lhrer eigenen ,Sicherheit“ eine besondere
Telefonnummer zu haben (deren Vorwahl mit 0900, 0930 oder 00 beginnt).
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- mail.google.com
- mail.yahoo.de
- home.live.com

= Wwww.gmx.at

Der Anruf bei einer solchen Nummer fiithrt mit Sicherheit dazu, dass Ihre
Telefonrechnung schwindelnde Hohen erreicht (oft kosten diese Konver-
sationen € 3,- pro Minute oder mehr). Ein Date mit diesen Damen kommt
aber praktisch nie zu Stande, denn merke: Seridse Damen haben keine
Mehrwertnummern.

419 Scams auch in Kontaktborsen

Die bereits an anderer Stelle beschriebenen 419 Scams (siehe Kapitel ,E-
Mail: Spam, Phishing, Viren“, S. 64) gibt es in unterschiedlichen Varian-
ten auch auf Kontaktbérsen. Meist erhalten Sie sehr verlockende Ange-
bote von hiibschen und heiratswilligen Damen aus Russland oder Afrika,
und nach langerem E-Mail-Kontakt werden Sie dann ersucht, Geld fir
eine neue Webcam zu schicken. Grund: Die alte Webcam ist kaputtgegan-
gen, und die Dame mochte sich dem Gegeniiber ja auch zeigen. Dumm
ist nur, dass die Webcam € 1.000,- kostet und die Dame mit ziemlicher
Sicherheit ein Herr ist. Die Betreiberinnen und Betreiber der jeweiligen
Dating-Plattformen sind tibrigens sehr dankbar, wenn Sie ihnen solche
,Damen”“ moglichst schnell melden, damit sie aus dem System geléscht
werden koénnen.

Personliche Daten

Es ist eine Grundregel im Netz, nur so viele persénliche Daten von sich zu
veroffentlichen wie unbedingt nétig. Das ist auf Kontaktborsen naturge-
malh nicht so einfach, denn Sie wollen sich ja in einem vorteilhaften Licht
darstellen und von anderen gefunden werden.

Auf keinen Fall sollten Sie Daten veroffentlichen, die auf lhren richti-
gen Namen oder Ihre Wohnadresse schliefien lassen. Seriose Kontakt-
borsen erkennen Sie auch daran, dass E-Mail-Adressen der Mitglieder ge-
heim gehalten und keine Profile mit Telefonnummern zugelassen werden.

Am besten, Sie legen sich fiir diese Zwecke eine eigene E-Mail- Adres-
se zu, die nicht mit Threm Namen oder in Nick Verbindung steht (z. B.
- Yahoo, Windows Live, GMX oder Google Mail). Doch auch hier ist
Vorsicht geboten: Oftmals registriert man sich eine E-Mail-Adresse (z.B.
0815@gmzx.at) und muss dann den eigenen Namen angeben. Einige Mail-
programme tragen dann diesen (oft richtig angegebenen) Namen in den
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Absender mit ein und bei versendeten E-Mails steht dann ,,0815@gmx.at
[Robert Meier]“. Somit ist der richtige Name fiir die Empfangerin oder den
Empfanger klar ersichtlich, was im Falle einer Kontaktb&rse meist nicht
wiinschenswert ist.

TIPP

Ein Beispiel

Sie registrieren sich auf einer Single-Bérse unter angel-for-u@gmx.at.
Wenn andere Personen auf Google nach dieser Adresse suchen, finden
sie Thre Homepage, denn dort steht die Adresse auch. Auf Threr Home-
page steht auch Ihr richtiger Name. Eine Nachfrage im elektronischen
Telefonbuch gentigt, und Ihre Postadresse und Ihre Handynummer sind
ebenfalls bekannt.

Fazit

In weniger als zehn Minuten sind die personlichen Details aus Threm
Single- Borsen-Profil mit [hren realen Daten verkniipfbar — was durch die
Wahl eines anderen Namens leicht vermieden werden kann.

Das erste Date

Bitte bedenken Sie, dass die Person, die Sie auf Grund des E-Mail-
Kontakts zu treffen glauben, unter Umstanden nicht jene ist, die
dann zum Date kommt.

Wie im realen Leben gibt es auch im Internet jede Menge ,verriickte* Men-
schen; es ist daher vor allem fiir Frauen gut und wichtig, gewisse Vor-
sichtsmafinahmen zu ergreifen. Treffen Sie sich beim ersten Date auf
offentlichen Platzen oder in Lokalen und schauen Sie sich die Menschen
gut an, mit denen Sie sich treffen. Es ist nicht ratsam, jemanden sofort nach
Hause einzuladen oder zu jemandem, den Sie {iber eine Single-Bérse ken-
nen gelernt und zuvor noch nie gesehen haben, in die Wohnung zu gehen.

Wenn Sie besonders misstrauisch sind oder sonst Grund zur Besorgnis

haben, kénnen Sie zusétzlich auch noch regelmafBigen Telefonkontakt mit
einer Freundin oder einem Freund vereinbaren.
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Filesharing,
~ BitTorrent &
Streaming

@ Unter Filesharing (gemeinsamer Dateizugriff)

wird die direkte Weitergabe von Dateien im
Internet unter Verwendung eines Peer-to-Peer Netz-
werkes bezeichnet. Dabei finden sich die Daten auf
dem Computer aller teilnehmenden Personen oder
Servern und werden von dort aus weltweit verteilt.
Ublicherweise werden die Daten von fremden Rech-
nern kopiert (Download), wahrend gleichzeitig
andere Daten versendet werden (Upload). Grof3e
Peer-to-Peer Netzwerke haben mehrere Millionen
Teilnehmerinnen und Teilnehmer und bieten eine
Vielfalt an Dateien an.
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Quelle: de.wikipedia.org

Durfen Sie Musik oder Videos aus dem Internet downloaden?
Durfen Sie Musik oder Videos zum Download anbieten?

Streaming
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Internet Sicher Nutzen — Filesharing, BitTorrent & Streaming

Online-Tauschborsen, in denen Musik, Videos oder auch Software ge-
tauscht bzw. heruntergeladen werden kénnen, sind so beliebt wie um-
stritten.

Téglich werden verschiedene < BitTorrent-Clients oder &hnliche File-
sharing-Programme, die einen Download erméglichen, millionenfach ver-
wendet.

Durch das Herunterladen eines Werks von einer derartigen Tausch-
borse verstofien Sie in der Regel gegen das Urheberrecht. Ein Werk ist
eine individuelle geistige Schépfung im Bereich der Musik, der Literatur,
der bildenden Kunst oder der Filmkunst. Diese Schépfung muss sich vom
Alltaglichen abheben. Computerprogramme (Software) gelten nach éster-
reichischem Urheberrecht als Sprachwerke, also als Werke der Literatur.
Auch Computerspiele sind daher als Sprachwerke anzusehen.

Die Urheberin oder der Urheber hat das alleinige Recht, ihr oder sein
Werk 6ffentlich zugédnglich zu machen, zu vervielfaltigen, zu verbreiten,
zu senden, zu vermieten und 6ffentlich wiederzugeben. Auf Tauschbor-
sen und auch Websites werden vor allem zwei Rechte verletzt: Einerseits
wird das Werk Anderen 6ffentlich zugdnglich gemacht, andererseits spa-
testens durch die Abspeicherung von unerlaubten Kopien vervielfaltigt.

Dirfen Sie Musik oder Videos aus dem
Internet downloaden?

Ob der reine Download von Musik oder Videos aus dem Internet (also
ohne die Datei zum Upload freigeschaltet zu haben, wie dies allerdings
typischerweise beim <« File-Sharing der Fall ist) erlaubt ist, ist auch in
der juristischen Fachwelt umstritten. Die Einen sehen darin eine erlaubte
Vervielfaltigung zum privaten Gebrauch, die Anderen meinen, auch diese
Vervielfaltigung zum privaten Gebrauch sei nicht erlaubt, wenn bereits
die Vorlage selbst unrechtmafBig hergestellt oder erlangt wurde. Eine
eindeutige Antwort auf diese Frage ist leider derzeit nicht méglich, auf
der sicheren Seite sind Sie nur, wenn Sie von zweifelhaften Quellen
nichts herunterladen.

Unproblematisch ist hingegen, wenn Sie Musik und andere Dateien
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< BjtTorrent:

Ein Protokoll, das den Daten-
austausch tiber ein groBes
Netzwerk ermdglicht.

Im Vergleich zum herkdmmli-
chen Herunterladen einer Datei
mittels HTTP oder FTP werden
bei der BitTorrent-Technik

die (ansonsten ungenutzten)
Upload-Kapazitdten der Down-
loader mitgenutzt, auch wenn
sie die Datei erst unvollsténdig
heruntergeladen haben.

@ File-Sharing:

Der Austausch von Dateien
erfolgt auf File-Sharing-Platt-
formen. Die erste derartige
Plattform war Napster.
File-Sharing funktioniert
normalerweise in Peer-to-Peer-
Netzwerken.



- www.creativecommons.at

(z.B. Videoclips) von Portalen beziehen, die die erforderlichen Ver-
wertungsrechte erworben haben, wie z. B. Apples iTunes Music Store
oder MP3 Downloadstore auf Amazon.

Zu beachten ist weiters, dass auch Software urheberrechtlich geschiitzt
ist und nicht einmal eine Vervielfaltigung zum eigenen oder privaten Ge-
brauch erlaubt ist. Ohne urheberrechtliche Zustimmung ist ein Download
von derartigen Programmen somit immer illegal. Software darf nur zum
Zweck der Erstellung einer ,Sicherheitskopie” vervielfaltigt werden. Eine
Sicherheitskopie darf nicht parallel zur Originalsoftware betrieben oder
verbreitet werden.

Einfacher ist es Bilder zu nutzen, welche unter eine ,Creative Commons
Lizenz" gestellt wurden. Diese dirfen im nicht-kommerziellen Bereich
iberwiegend gratis genutzt werden. Nédhere Informationen dartiber findet
man unter: = http://www.creativecommons.at

Das illegale Besorgen von Entsperrcodes fiir Demoversionen oder Share-
ware ist genauso unzulassig. Wird ein Programm hingegen von Berech-
tigten als Freeware zur Verfiigung gestellt, dann ist der Download erlaubt.

Diirfen Sie Musik oder Videos zum Download
anbieten?

Hier gibt es eine einheitliche juristische Meinung: Ohne Erlaubnis der
Rechteinhaberin oder des Rechteinhabers darf nichts zum Download
angeboten werden.

Besondere Vorsicht ist bei Downloads iiber Bittorrent (File-Sharing-
Protokoll) geboten: Sobald Sie einen Download starten, kénnen an-
dere ebenfalls auf diese Datei zugreifen und sie wiederum von lhrem
Computer herunterladen. Auch wenn Sie selbst erst Bruchstiicke ei-
nes Files auf der Festplatte haben, bieten Sie dieses dadurch wieder
zum Download an!

AufBerdem ist bei den meisten verwendeten Programmen der Ordner, in

den die Dateien downgeloadet werden, gleichzeitig der zum Upload frei-
gegebene Ordner. Ein Download ist damit praktisch gleichbedeutend mit
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der offentlichen Zurverfiigungstellung derselben Datei. Eine Vervielfalti-
gung zum privaten Gebrauch scheidet somit aus. Es ist daher ratsam, den
Upload zu deaktivieren oder selbst nur Material anzubieten, das urheber-
rechtlich unbedenklich ist.

Streaming

Als = Streaming bezeichnet man den Vorgang der Datentibertragung, bei
dem Audio- oder Videodateien am Rechner des Nutzers wiedergegeben
werden konnen. Auf manchen Plattformen kénnen beispielsweise gan-
ze Filme tber dieses ,,On Demand Streaming™ angeschaut werden. Es
gibt aber auch die Moglichkeit des Livestreams, bei dem die Ubertragung
nicht vom Benutzer oder von der Benutzerin zeitversetzt abgerufen wird,
sondern die Ubertragung ,live“ zu der Veranstaltung oder zu der ausge-
strahlten Sendung lauft. Viele Radiosender bieten beispielsweise mittler-
weile einen Livestream ihrer ausgestrahlten Sendungen tiber die eigene
Webseite an. Aber auch punktuelle Livestreams bei Veranstaltungen,
Podiumsdiskussionen oder Konzerten erfreuen sich immer gréBerer
Beliebtheit.

Plattformen, die Server verlinken auf denen urheberrechtlich geschiitztes
Material illegal zur Verfigung gestellt wird, sind mit Vorsicht zu genie-
Ben. Einerseits ist die juristische Fachmeinung nicht eindeutig, ob das
Betrachten eines gestreamten Filmes legal ist oder nicht: die Server die
derartiges Material zum Streaming anbieten, begehen mit Sicherheit
eine Copyrightverletzung. Andererseits besteht bei derartigen Strea-
ming Webseiten oft die Gefahr, dass Sie in eine Abzocke oder Phishing-
Falle tappen: oft werden hier Abos, die einen schnelleren Download ver-
sprechen angeboten, bzw. wird versucht Thnen tiber Links auf andere
Seiten personliche Daten oder Passworter heraus zu locken. Wollen Sie
sich also keiner derartigen Gefahr aussetzen und auch beim Urheberrecht
auf Nummer sicher gehen, sollten Sie derartige Angebote lieber meiden.

Unbedenklich hingegen ist die Lage zumeist bei Livestreams: die tiber-
tragene Veranstaltung kann unbedenklich und ohne Rechts- oder Urhe-
berrechtsverletzungen live konsumiert werden. Vollig legal ist au3erdem,
wenn Sie sich Sendungen auf der Internetseite eines Radio- oder Fern-
sehsenders anhoren oder ansehen.
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< Streaming:
Dateniibertragung, bei der
gleichzeitig Audio- oder
Videodateien downgeloadet
und abgespielt werden kdnnen.
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Cybercrime

Im Jahr 2010 gingen bei der dsterreichischen

2 Meldestelle fiir Kinderpornografie und
nationalsozialistische Wiederbetitigung (Stopline)
5.021 Meldungen ein, von denen 1.005 zutrafen und
zur weiteren Untersuchung an die Polizei weiterge-
leitet wurden. Von den zutreffenden Meldungen
fielen 65% in den Bereich Kinderpornografie, 7%
entsprachen dem Tatbestand der NS-Wiederbetati-
gung. Die meisten Meldungen hatten ihren Ursprung
in den USA, gefolgt von Russland, Deutschland und
den Niederlanden.

Quelle: Stopline

Was istim Netz erlaubt und was nicht?

Ab welchem Alter konnen Sie sich strafbar machen?
Pornografie im Internet

Nationalsozialistische Wiederbetatigung

Hacking

Stalking

Strafbare Postings
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Was ist im Netz erlaubt und was nicht?
Wie schon gesagt, im Grof3en und Ganzen ist es wie in der nichtvirtuellen
Welt: was dort verboten ist, ist auch im Internet verboten.

Ab welchem Alter konnen Sie sich strafbar
machen?

Sobald Sie das 14. Lebensjahr vollendet haben, kénnen Sie fiir strafba-
re Handlungen zur Verantwortung gezogen werden. Bis zur Vollendung
des 18. Lebensjahres gilt allerdings das Jugendstrafrecht, das geringere
StrafausmalRe (meist die Halfte der Erwachsenenstrafe) vorsieht.

Das heif3t aber nicht, dass Kinder unter 14 Jahren tun und lassen kénnen,
was sie wollen. In ernsten Fallen sind MafBnahmen nach dem Jugend-
wohlfahrtsgesetz zu verhangen.

Auch das Pflegschaftsgericht kann tatig werden, wenn sich Eltern nicht
hinreichend um ihr Kind kiimmern. Das Kind kann unter Aufsicht des
Jugendamtes gestellt werden, und im duf3ersten Fall, kann den Eltern das
Erziehungsrecht entzogen werden.

Pornografie im Internet

In Osterreich hat das Konsumieren von ,legalen” pornografischen Inhal-
ten auf Websites fiir Personen, die diese Inhalte konsumieren, grundsatz-
lich keine rechtlichen Folgen.

Anders ist es, wenn sich auf einer solchen Seite illegale Bilder befinden, in
erster Linie Missbrauchsdarstellungen von Kindern. Hier ist seit dem 1.6.2009
neben dem Besitz auch die wissentliche Betrachtung strafbar.

Besitz liegt dann vor, wenn eine solche Darstellung auf dem eigenen
Computer gespeichert wird. In der Regel werden die Elemente einer Web-
site schon beim blof3en Ansehen temporér auf der Festplatte gespeichert.

Bereits das kann als Besitz eines Bildes gelten!

Eine wissentliche Betrachtung kann z. B. dann angenommen werden,
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wenn auf eine Seite mit eindeutigem Material wiederholt zugegriffen wird.

Als Kinderpornografie gilt die Darstellung sexueller Handlungen an Per-
sonen unter 18 Jahren oder von Personen unter 18 Jahren an sich selbst,
anderen oder Tieren.

Missbrauchsdarstellungen von Kindern unter 14 Jahren sind immer straf-
bar. Es reicht bereits der Eindruck, dass es zu einer sexuellen Handlung
gekommen ist (z. B. eine Fotomontage).

Bei Betrachten oder bloBem Besitz von solchen Darstellungen gilt ein
Strafrahmen von bis zu einem Jahr; handelt es sich um Aufnahmen Un-
mindiger (unter 14), betragt der Strafrahmen bis zu zwei Jahre Gefangnis
(fir Erwachsene).

Diese Strafe kann sich auf bis zu funf Jahre erhéhen, wenn Kinder zwecks
Aufnahmen missbraucht werden oder derartiges Material auch nur an-
deren zugdnglich gemacht wird. Jemand, der sich z. B. ein Missbrauchs-
Video tiber eine Tauschbérse herunterladt und dieses Video anderen zum
Download bereitstellt, fallt unter den hoheren Strafsatz.

Wenn Sie auf Missbrauchsdarstellungen im Internet aufmerksam
werden, kénnen Sie sich anonym an die = Stopline (die Meldestelle
der ISPA) oder an die = Meldestelle des Bundesministeriums fiir In-
neres wenden.

Nationalsozialistische Wiederbetatigung

Es ist strafbar, in einem Medium (z.B. im Internet) nationalsozialis-
tische Verbrechen zu leugnen, zu verharmlosen oder gutzu-
heifden; dazu zahlt z. B. die Auschwitz-Liige. Der Strafrahmen betragt bis
zu zehn Jahren Haft.

Noch empfindlichere Strafen gibt es fiir die Griindung von nationalsozia-
listischen Verbindungen, das Anwerben von Mitgliedern fir eine solche
Verbindung, oder auch fiir die bloRe Beteiligung daran. All diese Hand-
lungen sind alle auch im Internet moglich.

Sollten Sie im Netz auf Material sto3en, dass Threr Meinung nach unter
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nationalsozialistische Wiederbetatigung fallt, gibt es auch hier die Mog-
lichkeit, sich an die = Stopline, die Osterreichische Meldestelle fiir Kin-
derpornografie und NS Wiederbetatigung, zu wenden.

Hacking

Beim Begriff Hacking handelt es sich um unerlaubtes Eindringen in
ein fremdes Computersystem. Dieses ist allerdings nur dann strafbar,
wenn Sicherheitsvorkehrungen des Systems verletzt bzw. (iberwunden
werden und sich die Taterin oder der Tater zuséatzlich einen Vermogens-
vorteil verschaffen, oder die Betreiberin oder den Betreiber des Systems
schadigen will (z. B. durch Auskundschaften vom Betriebsgeheimnissen).

Aber auch die Stérung der Funktionsfahigkeit eines Computersystems
ist (wenn nicht schon als Datenbeschadigung) strafbar, ebenso wie das
Umgehen von Zugangsbeschrankungen oder technischer Sperren. Eine
Freiheitsstrafe bis zu 6 Monaten ist zu erwarten.

Stalking

2006 ist in Osterreich das so genannte ,Anti-Stalking Gesetz* (Tatbe-
stand der ,beharrlichen Verfolgung®) in Kraft getreten. Dabei geht es da-
rum, die Opfer von Stalking vor weiterer Verfolgung zu schiitzen, indem
die beharrliche Verfolgung und die damit verbundene Unzumutbarkeit fiir
die Opfer unterbrochen wird. Unter Stalking fallen folgende Verhaltens-
weisen durch die Taterin oder den Téter iiber einen ldngeren Zeitraum:

Der Stalker oder die Stalkerin

= sucht die rdumliche Ndhe des Opfers

m  stellt mithilfe von Telekommunikation oder durch sonstige
Kommunikationsmittel oder tiber Dritte den Kontakt zum
Opfer her

m  bestellt unter Verwendung der persénlichen Daten des Opfers
Waren oder Dienstleistungen in dessen Namen

® bewegt unter Verwendung der personlichen Daten des Opfers
Dritte dazu, mit dem Opfer Kontakt aufzunehmen
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< Nickname:

Name einer virtuellen Identitét,
im realen Leben mit einem
Spitznamen zu vergleichen.

Wird die Lebensfiihrung des Opfers also unzumutbar beeintrachtigt, rei-
chen die Konsequenzen von Wegweisung {iber Betretungsverbote bis hin
zur Festnahme. Der Strafrahmen bei einer Verurteilung wegen Stalkings
betragt bis zu einem Jahr Haft.

Strafbare Postings

Uble Nachrede

Unter Gbler Nachrede wird der Vorwurf einer verachtlichen Gesinnung
oder Eigenschaft oder eines unehrenhaften Verhaltens (z. B. Faschist,
Rechtsextremist etc.) oder eines Verhaltens gegen die guten Sitten in der
Offentlichkeit verstanden.

Fur das Kriterium ,Offentlichkeit“ reicht schon die Anwesenheit ei-
ner einzigen weiteren Person neben der betroffenen Person. Handelt es
sich um eine wahre Behauptung, ist dies nicht strafbar, sofern das Zu-
treffen der Behauptung bewiesen werden kann. Die Strafe kann bis zu
sechs Monate betragen. Werden die Behauptungen jedoch einer breiten
Offentlichkeit zuganglich gemacht, was bei iibler Nachrede im Internet
zutreffen kann, gilt ein Strafrahmen bis zu einem Jahr (siehe dazu auch
Kapitel“Communities, Foren, Chats®, S. 52).

Ehrenbeleidigung

Eine Beleidigung liegt vor, wenn Sie eine andere Person 6ffentlich oder
vor mehreren (mindestens zwei zusatzlichen) Personen beschimpfen
oder verspotten. Greift jemand eine andere Person unter Angabe Thres
Namens auf seiner eigenen Homepage, in Chatrooms oder Foren auf die-
se Weise an, kann er oder sie sich leicht (bei einem Strafrahmen von bis
zu drei Monaten) strafbar machen.

Selbst wenn es sich um anonyme Beteiligte in einem Chatroom han-
delt, kann eine Beleidigung vorliegen, z. B. wenn die beleidigte Person
regelmé&Rig unter dem gleichen @ Nicknamen auftritt und auf Grund des
Imageverlustes diesen Nicknamen nicht mehr verwenden kann (siehe
dazu auch Kapitel“Communities, Foren, Chats®, S. 52).

Verleumdung
Wird jemand einer strafbaren Handlung verdachtigt, obwohl klar ist, dass
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der Vorwurf nicht zutrifft, und besteht dabei die Gefahr, dass die oder
der Betroffene auf Grund dieser Verdachtigung durch die Polizei oder die
Staatsanwaltschaft verfolgt wird, kann die Freiheitsstrafe je nach Schwe-
re der vorgeworfenen Straftat bis zu einem Jahr oder bis zu funf Jahren
betragen.

Kreditschadigung

Auch die Behauptung von unrichtigen Tatsachen kann strafbar sein,
wenn dadurch der Kredit, der Erwerb oder das berufliche Fortkommen
anderer geschadigt oder gefahrdet wird. Eine Freiheitsstrafe bis zu sechs
Monaten oder eine Geldstrafe bis zu 360 Tagessatzen kann verhdngt wer-
den.
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Internet am
Arbeitsplatz

In Osterreich haben 97% aller Unternehmen

== einen Internetzugang. 82% dieser Unterneh-
men verfiigen tiber einen Breitbandzugang, davon
wahlen sich 76% mittles Breitbandverbindung tiber
eine fixe Leitung und 46% tiiber eine mobile Breit-
bandverbindung ein. Uber eine eigene Webseite
verfiigen 81% der Unternehmen, 51% haben schon
im Internet eingekauft und 18% haben aktiv iiber das
Internet Waren verkauft.

Quelle: Statistik Austria, Zahlen aus 2010



Internet Sicher Nutzen — Internet am Arbeitsplatz

Mittlerweile ist es Standard, dass Buiroarbeitsplatze mit einem Internet-
zugang ausgestattet sind. Wie schon vor Jahrzehnten beim Telefonan-
schluss stellt sich auch hier die Frage, wie weit Sie als Arbeitnehmerin
oder Arbeitnehmer diesen Anschluss privat nutzen durfen. Es ist auch
unklar, ob die Arbeitgeberin oder der Arbeitgeber kontrollieren darf,
welche Websites von lhnen angeschaut wurden, und ob lhre privaten
E-Mails gelesen werden diirfen.

Es kommt auf die vertragliche Regelung zwischen Arbeitgeberin
oder Arbeitgeber und Arbeitnehmerin oder Arbeitnehmer an. Grund-
satzlich kénnen drei Szenarios unterschieden werden, die die Nutzung
des Internets am Arbeitsplatz beeinflussen konnen:

1.) Die Arbeitgeberin oder der Arbeitgeber hat jegliche Privatnutzung
des Internets (und damit auch private E-Mails) untersagt.

2.) Die Arbeitgeberin oder der Arbeitgeber hat die Privatnutzung er-
laubt (wenngleich nur in einem bestimmten Umfang).

3.) Es gibt keinerlei Abmachung tiber die Nutzung des Internets.

Zu Punkt 1 ist anzumerken, dass ein dermafen umfassendes Verbot tat-
sachlich ausgesprochen werden darf. Eine Ausnahme stellen hier blof3
Notsituationen dar: Ein privates Nottelefonat und das vorherige Suchen
der richtigen Telefonnummer im Internet oder das Lesen eines E-Mails,
mit dem Sie z. B. tiber eine Notsituation informiert werden, ist (trotz Ver-
bots der Privatnutzung) als zulassig anzusehen.

Surfen Sie trotz Verbots privat im Netz oder schreiben und lesen private
E-Mails, so stellt dies einen Entlassungsgrund dar, wenn Sie trotz Ermah-
nung beharrlich weiter privat surfen oder mailen.

In Punkt 2 stellt sich nur mehr die Frage, inwieweit die Internetnutzung
kontrolliert werden darf. Dariiber hinaus ist ein so genanntes ,Exzess-
verbot“ zu beachten, was bedeutet, dass die Nutzung nicht Gbertrieben
werden darf.

Punkt 3 ist am schwierigsten klar zu beantworten. Gibt es keinerlei offizi-
elle Abmachung, so ist, was die Internetnutzung betrifft, der betriebliche
Usus, die Betriebssitte (= Ubung) ausschlaggebend. Hier kommt es ohne
eine schriftliche oder explizite miindliche Vereinbarung zu einer Ergén-
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zung des Arbeitsvertrages durch die so genannte Ubung. Es gilt aber na-
tlirlich auch hier ein ,,Exzessverbot®.

Darf Internetnutzung am Arbeitsplatz
kontrolliert werden?

Wurde die private Internetnutzung in einem Unternehmen verboten
und die Mitarbeiterinnen und Mitarbeiter darauf hingewiesen, dass das
Verbot kontrolliert wird, so ist dies auch gesetzlich erlaubt.

Er darf vom Unternehmen jedoch nur kontrolliert werden, ob die Arbeits-
auftrage sorgfaltig und zur Zufriedenheit ausgefithrt wurden. Die Arbeit-
geberin oder der Arbeitgeber muss sich bei ihrer oder seiner Kontrolle
des gelindesten Mittels bedienen. Um Arbeitsauftrage zu tiberpriifen, ist
beispielsweise das Lesen der E-Mails erlaubt.

Schwieriger wird es, wenn die Internetnutzung entweder explizit erlaubt
ist oder es der Betriebssitte entspricht, dass das Internet zu einem gewis-
sen Umfang privat genutzt wird. In diesem Fall durfen Thre E-Mails nur
(inhaltlich) kontrolliert werden, solange nicht erkannt wird, dass es sich
um eine private Nutzung handelt.

Haben Sie also nur eine E-Mail-Adresse fiir berufliche und private Mails,
dann miissen Sie damit rechnen, dass auch Thre privaten E-Mails von
Zweiten gelesen werden.

Besitzen Sie jedoch am Arbeitsplatz einen eigenen Ordner fiir private
Mails oder gar einen eigenen Account, so ist fir die Arbeitgeberin oder
den Arbeitgeber die Trennung erkennbar, und Ihre private Post darf von
ihr oder ihm nicht durchgesehen werden.
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Elektronische
Signatur und
E-Govern-
ment

In Osterreich konnen mit der Biirgerkarte

schon viele Amtswege online erledigt wer-
den. Als Biirgerkarte werden zum Beispiel das eige-
ne Handy oder die E-Card eingesetzt. Beide Moglich-
keiten miissen jedoch vorher aktiviert werden, um
als elektronische Signatur zu fungieren. Ist das
Handy erst einmal aktiviert, reicht ein Internetzu-
gang um rund um die Uhr Amtswege erledigen zu
kénnen. Um mit der E-Card aktiv zu werden, benétigt
man ein Kartenlesegerat und die dazugehoérigen
Programme.

Quelle: www.buergerkarte.at
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Internet Sicher Nutzen — Elektronische Signatur und E-Government

Die elektronische (oder digitale) Signatur soll dazu dienen, einen erhebli-
chen Nachteil des elektronischen Alltags zu beheben, den es in der nor-
malen Papierwelt nicht gibt: Sie kénnen elektronische Dokumente nicht
mit Threr handschriftlichen Unterschrift versehen. Es ist daher nicht ein-
deutig feststellbar, ob eine bestimmte Person mit etwas einverstanden ist
oder etwas erhalten hat, weil diese sich nicht selbst identifizieren kann.

Die elektronische Signatur ist die elektronische Unterschrift einer
Person, die all das, was eine handschriftliche Unterschrift leistet, in
der elektronischen Welt bietet. Um Einheitlichkeit und Sicherheit vor
Missbrauch, Falschung usw. zu gewahrleisten, wurden ein eigenes Ge-
setz und eine Ausfiihrungsverordnung geschaffen und auf3erdem eine
Behorde (die # RTR) mit der Aufsicht tiber elektronische Signaturen be-
auftragt. In Osterreich stellt z.B. die = A-Trust elektronische Signaturen
aus.

Technisch gesehen besteht eine digitale Signatur aus einem Code, der
durch ein kompliziertes mathematisches Verfahren aus mehreren Kom-
ponenten errechnet wird. Dadurch kann sichergestellt werden, dass ein
signiertes Dokument (z. B. ein E-Mail) tatsachlich von der Person stammt,
die es signiert hat, und dass es seit dem Signaturvorgang auch nicht ver-
andert (gefalscht) wurde.

Als Empfangerin oder Empfénger einer Rechnung sind Sie nicht dazu
verpflichtet, eine Rechnung elektronisch entgegenzunehmen oder zu ak-
zeptieren. Egal ob Sie eine Privatperson oder ein Unternehmen sind, das
Unternehmen oder die Person, die Thnen eine elektronische Rechnung
ausstellt, muss Thre Einwilligung dazu einholen (Achtung: Sehr oft ist
Thre Zustimmungserklarung schon im Bestellformular oder in den AGB
enthalten). Diese Einwilligung ist an keinerlei Formvorschriften gebun-
den. Ein Unternehmen sollte sich diese Einwilligung jedoch bereits zu
Beginn der Geschaftsbeziehung einholen, um sich Arger und Aufwand
im Nachhinein zu ersparen.

Beachten Sie: Die Erfordernisse an elektronische Rechnungen sind in
diesem Leitfaden nicht umfassend dargelegt! Sollten Sie als Unter-
nehmerin oder Unternehmer elektronische Rechnungen empfangen
oder senden, ist es jedenfalls ratsam, sich zuvor eingehend steuer-
rechtlich oder juristisch beraten zu lassen.
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- www.help.gv.at

- www.buergerkarte.at

= finanzonline.bmf.gv.at

Aber auch als Privatperson bietet Ihnen die elektronische Signatur in Ver-
bindung mit dem Internet wesentliche Erleichterungen, vor allem bei der
Erledigung von Behérdenwegen: Auf - help.gv.at finden Sie schon zahl-
reiche Anwendungen der elektronischen Signatur. So kénnen Sie sich
viele Behérdenwege ersparen. Um die elektronische Signatur verwenden
zu konnen mussen Sie eine = ,Biirgerkarte“ (elektronischer Ausweis am
Handy oder auf der e-card) aktivieren lassen und kénnen alle Funktionen
der Biirgerkarte niitzen.

Es ist nunmehr moglich, auch auBerhalb der normalen Arbeitszeit (und
vor allem aufB3erhalb von Amtszeiten) z.B. Strafregisterausziige zu beantra-
gen, sich eine Meldebestadtigung zu holen und vieles mehr.

Ziel des E-Governments ist es, dass die Blirgerinnen und Biirger nur mehr
in Ausnahmefallen persénlich zum Amt kommen miissen. Eine der der-
zeit meistgenutzten E-Government-Anwendungen ist = ,FinanzOnline®.
Damit ist es moglich, auf sehr einfache Weise seine Arbeitnehmerveran-
lagung zu erledigen und sich eventuell zu viel bezahlte Lohnsteuer vom
Finanzamt zurtickholen.
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Anonymitat &
Identitat

B Anonymitat ist die Geheimhaltung der

Identitat ist die den Menschen kennzeichnende und

| Identitat einer Person, einer Gruppe, einer
W Institution oder einer agierenden Struktur.

I H

als Individuum von anderen Menschen unterschei-
i | HHH\MH dende Eigentiimlichkeiten seines Wesens. Haufig
W\\\\W\\\\\M\\\\\\\\W\ wird darunter auch die Summe der Merkmale ver-
Q\\\\\\\WW\\\\

‘” anderen unterscheiden lasst.

Wm standen, anhand derer sich ein Individuum von
\‘\‘:}:JH i

Quelle: de.wikipedia.org

Anonymitat
Identitat

Was kénnen Sie tun, um |lhre Identitat im Netz zu schitzen?
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Internet Sicher Nutzen — Anonymitét & Identitat

Normalerweise sind Sie im Netz ,unsichtbar“. Niemand weil3, wie Sie
aussehen, welche Kleidung Sie tragen, oft bleibt auch IThr Name unge-
nannt. Sind Sie deshalb anonym? Die kurze Antwort ist ,nein®, die lange-
re ist etwas komplizierter:

Anonymitat

Alle Computer, die mit dem Internet verbunden sind, haben eine eindeu-
tige Adresse, iber die sie identifiziert werden kénnen, die so genannte
IP-Adresse. Das ist ein Zahlencode, der einem Rechner entweder fix zuge-
ordnet ist oder vom * Provider dynamisch vergeben wird.

Wann immer Sie im Internet agieren (z. B. chatten, eine E-Mail schrei-
ben, eine Website besuchen), wird die IP-Adresse Thres Rechners in einem
< [ogfile gespeichert bzw. zusatzlich auch noch im < Header des E-
Mails verewigt.

Sie hinterlassen also Spuren, wenn Sie sich im Internet bewegen. Die-
se Spuren sind nicht immer sofort einer bestimmten Person zuzuordnen,
sie kénnen aber — wenn z. B. die Polizei eine Anzeige erhalt — miteinander
verknipft werden und fithren dann zum entsprechenden Computer bzw.
zur entsprechenden Telefonnummer. Die meisten Internet-Straftaten kon-
nen also relativ schnell und problemlos aufgeklart werden.

Auch Personen, die nach Ihnen denselben PC benutzen, konnen sich ein-
fach ansehen, welche Websites Sie besucht oder welche Programme Sie
aufgerufen haben. Mit etwas technischem Sachverstand lasst sich so sehr
viel tiber andere herausfinden.

Nattirlich gibt es Tools, um sich gegen diese Art von Schnuffelei zu weh-
ren. Diese setzen aber meist ein gewisses Maf3 an technischem Wissen
voraus und sind trotzdem nicht unfehlbar. Ist eine gentigend grof3e Anzahl
an Daten (Logfiles, verwendete Nicknames, Passworter etc.) vorhanden,
koénnen meistens trotz Tool Thre Aktivitaten im Netz nachvollzogen wer-
den.

So genannte Anonymisierungsprogramme funktionieren technisch
unterschiedlich, haben aber gemeinsam, dass sie die Internetverbindung
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@ Provider:

Unternehmen, (iber das Sie
Zugang zum Internet bekom-
men. Eine Liste der dsterrei-
chischen Provider finden Sie
unter www.ispa.at.

@ | ogfile:

Textdatei, in der ein Server
automatisch gewisse Ereignisse
mitschreibt (z. B. Aufruf einer
Website, herunterladen eines
E-Mails). Logfiles sind fur
Statistiken, Ressourcenplanung
und Fehlersuche von Providern
unerldsslich, dienen aber oft
auch als Basis fir Strafver-
folgung.

< Header:

Der ,Kopf“ eines E-Mails,
wo verschiedene technische
Informationen zu dem jewei-
ligen Mail gespeichert sind
(z. B. Uber welchen Server es
verschickt wurde).



Thres PCs tiber einen Anonymisierungsserver lenken. Dadurch wird die
wahre Herkunft (= IP-Adresse) gegentiber dem Zielserver verschleiert. Sie
missen allerdings darauf vertrauen, dass die Anbieterin oder der Anbie-
ter des Services selbst vertrauenswiirdig ist, denn dieser kann (zumindest
theoretisch) feststellen, welche IP-Adresse wohin gelenkt wird. Lediglich
bei einigen wenigen Programmen werden Sie durch mehrere Server hin-
tereinander gelenkt. Deshalb ist es mathematisch beinahe unmdglich,
herauszufinden, wer sich was angesehen hat (das wird zumindest be-
hauptet).

Anonymisierung kann in manchen Fallen sinnvoll oder notwendig sein,
aber verlassen Sie sich nicht darauf!

Identitat

Oft ist es aber nicht von Interesse, seine Anonymitit zu schiitzen, son-
dern das genaue Gegenteil soll erreicht werden: Die eigene Identitat soll
geschiitzt werden. ldentitatsdiebstahl war lange Zeit nur ein Thema fir
Science-Fiction-Filme. Nun wird es zunehmend Realitét.

Der einfachste Fall ist ganz simpel, aber trotzdem vielen nicht bekannt:
Sie kénnen unter jedem beliebigen Namen E-Mails schreiben. Sie miissen
dazu nur den Namen und die Absenderadresse in IThrem eigenen E-Mail-
Programm andern, und schon kénnen Sie als jemand anderer im Netz auf-
treten — freilich nicht sehr lange, denn im Netz gibt es ja keine Anonymitét,
wie bereits ausgefihrt wurde. Sie sollten sich daher vor Augen fithren,
dass im Netz nicht immer alles so ist, wie es zundchst den Anschein hat.

Ein gutes Beispiel dafiir sind die Absenderadressen der Spam-Mails, die
Tag far Tag in unseren Mailboxen landen.

Kompliziertere Félle von Identitatsdiebstahl funktionieren oft tiber ge-
stohlene Passworter, elektronische Signaturen oder Kreditkartenin-
formationen. Die Palette moglicher Schaden reicht vom Pliindern des
Bankkontos bis zum Ersteigern von Luxus-Limousinen, die dann an die
Adresse des ahnungslosen Opfers geliefert werden.
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Was konnen Sie tun, um lhre Identitat im
Netz zu schiitzen?

Leider nicht sehr viel. Am besten ist es, wenn Sie einen (moglichen oder
vermuteten) Identitatsdiebstahl nicht auf sich sitzen lassen und sich um-
gehend bei der jeweiligen Anbieterin oder beim jeweiligen Anbieter be-
schweren und ihn ersuchen, Beweismaterial zu sichern. Gegebenenfalls
sollten Sie auch vor einer Anzeige nicht zurtickschrecken. Wichtig ist es,
immer moglichst schnell zu handeln, da oftmals Daten im Netz nicht sehr
lange gespeichert werden und dann die Gefahr besteht, dass Beweise ver-
nichtet werden.

Eine weitere Moglichkeit, sich zu wehren, besteht darin, nur noch digital
signierte E-Mails zu verschicken. Dadurch kann die Empfangerin oder
der Empfanger sicher sein, dass es sich um die angegebene Absenderin
oder den angegebenen Absender handelt.

Leider funktioniert diese Methode nur bei E-Mails, nicht aber auf Websi-
tes. Nahere Informationen zur digitalen Signatur finden Sie im vorherge-
henden Kapitel ,,Elektronische Signatur und E-Government®.

TIPP

Datenschutz, Beauskunftung personlicher Daten und Uber-
wachung

Die oft geduferte Ansicht, dass Ihre Prasenz und Tatigkeit im Internet
anonym seien, ist nicht ganz zutreffend.

Es bestehen in allen europaischen Landern gesetzliche Regelungen, wel-
che es den Sicherheitsbehorden (Polizei), Verwaltungsbehorden (z. B.
Fernmeldebehotrde) und unter Umstédnden auch Privaten ermdéglichen,
Thre persénlichen Daten bei Threm Provider zu erfragen, um die Moglich-
keit einer Rechtsdurchsetzung zu haben. Dies erfolgt in der Regel tiber die
IP-Adresse, die Thnen von Threm Provider zugewiesen wird und mit der
Sie far andere im Internet sichtbar sind.

lhre Verkehrsdaten fur E-Mail und Telefonie (d.h. wann Sie mit wem
kommuniziert haben) sowie ihre IP-Adresse miissen laut einer eu-
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ropaischen Richtlinie in Zukunft von den Internetservice-Providern
gespeichert werden, um den Strafverfolgungsbehérden Auskunft
geben zu kénnen (,Vorratsdatenspeicherung").

Im Rahmen der Strafverfolgung besteht fiir die zustdandigen Behoérden
auch die Moglichkeit, innerhalb ihrer gesetzlichen Aufgaben Ihre Kommu-
nikation tber das Internet mit zu verfolgen und bei dem Verdacht schwe-
rer Delikete auch zu iberwachen.
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Wer hilft
lhnen weiter?

o Die osterreichische Informations- und
Koordinierungsstelle Saferinternet.at
unterstiitzt Internetnutzerinnen und -nutzer bei der
sicheren Nutzung von Internet, Handy und Compu-

terspielen. Saferinternet.at gibt Tipps und Hilfe-
stellungen fiir den kompetenten Umgang mit Risiken
und zeigt gleichzeitig die positiven Aspekte bei der
Nutzung auf. Die Initiative wird vom Osterreichi-
schen Institut fiir Angewandte Telekommunikation
(OIAT) in Kooperation mit dem Verband der 6ster-
reichischen Internet Service Provider (ISPA)
koordiniert und in enger Kooperation mit der
6ffentlichen Hand und der Wirtschaft umgesetzt.

Quelle: www.saferinternet.at

Beschwerden Uber Inhalte von Websites oder Communitys
Probleme beim Internet-Einkauf
lllegale Inhalte
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Internet Sicher Nutzen — Wer hilft Ihnen weiter?

Fir die Beantwortung von weiterfithrenden Fragen zur sicheren Internet-
nutzung sowie fir Hilfe und Beratungen steht Thnen das Team von — Sa-
ferinternet per E-Mail zur Verfigung. Ferner bietet = ,147 Rat auf Draht” in
Kooperation mit Saferinternet.at fiir Kinder und Jugendliche eine kostenlose
und anonyme Telefonberatung rund um die Uhr an: Einfach 147 wahlen!

Beschwerden uiber Inhalte von Websites

oder Communitys

Wenn Sie sich in Thren Rechten verletzt fithlen, so ist die erste Adresse
fiir Beschwerden jene Person, die das direkt zu verantworten hat,
also die Autorin oder der Autor des jeweiligen Inhaltes. Dies trifft sowohl
bei E-Mail-Kommunikation als auch auf Websites und in =~ Communitys zu.

Sollte die Person auf Thre Beschwerde nicht reagieren, so kann es un-
ter bestimmten Umstanden sinnvoll sein, sich bei der Betreiberin oder
dem Betreiber der Site zu beschweren, also dort, wo der beanstandete
Inhalt eingebunden ist. Wenn also beispielsweise ein Video auf YouTu-
be geladen wurde, das Sie in Thren Personlichkeits- oder Urheberrechten
verletzt, dann ist es sehr wohl sinnvoll, das Unternehmen, das die Web-
site betreibt, aufzufordern, das File zu l6schen. Eine Beschwerde ist auch
angebracht, wenn ein Provider (nachweislich) einen = Spammer beher-
bergt. Der Provider wird den Spammer vermutlich ermahnen oder vom
Netz nehmen. Fiihlen Sie sich in Ihren Rechten verletzt, konnen Sie immer
auch vor Gericht gehen.

Probleme beim Internet-Einkauf

Ahnlich verhalt es sich, wenn Sie mit Ihrem Einkauf in einem Online-
Shop oder Auktionshaus unzufrieden sind. Bitte wenden Sie sich zu-
nachst an die Person, die IThnen die Ware verkauft hat, erst dann an den
betreibenden Online-Shop.

Sollten beim Internet-Einkauf Probleme aufgetreten sein, die Sie selbst
nicht 16sen kénnen, unterstiitzt Sie beim —Internet-Ombudsmann ein
Team von Expertinnen und Experten kostenlos als neutraler Vermittler.

lllegale Inhalte

Sollten Sie bei Thren Streifzligen durch das Web auf illegale Inhalte ge-
stoBen sein (insbesondere Kinderpornografie oder nationalsozialistische
Wiederbetatigung), so kénnen Sie dies bei der — Stopline (Meldestelle
der Gsterreichischen Internet-Service-Provider) oder bei der = Meldestelle
des Bundesministeriums fiir Inneres deponieren.
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<@ Communitys:
Gemeinschaft, die sich auf-
grund gemeinsamer Interessen
zusammengefunden hat und
Austausch dber Diskussions-
foren, Chats oder auch
Linksammlungen pflegt.

@ Spam:

Ein Sammelbegriff fir jede Art
von unerwiinschten E-Mails,
insbesondere flir Massenaus-
sendungen zur Bewerbung
scheinbar giinstiger Angebote.

- www.ombudsmann.at

- www.stopline.at
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Ein Protokoll, das den Datenaustausch tiber ein grof3es Netz-
werk ermoglicht. Im Vergleich zum herkémmlichen Herun-
terladen einer Datei mittels HTTP oder FTP werden bei der
BitTorrent-Technik die (ansonsten ungenutzten) Upload-Kapa-
zitaten der Downloader mitgenutzt, auch wenn sie die Datei
erst unvollstandig heruntergeladen haben.

Ein Netzwerk aus lauter das ohne Wissen der In-
haberinnen und Inhaber z. B. fur Versand von Spam-Mails
(Phishing Mails) missbraucht wird

Gemeinschaft, die sich aufgrund gemeinsamer Interessen zu-
sammengefunden hat und Austausch tiber Diskussionsforen,
Chats oder auch Linksammlungen pflegt.

BloRstellung, permanente Beldstigung oder Verbreitung fal-
scher Behauptungen tiber eine Person im Internet.

Ist ein ,Namensraum®, der bei dafiir verantwortlichen Regis-
trierungsstellen beantragt werden kann. Fir die Vergabe der
,Top-Level“-Domain ,,.at“ (die oberste Hierarchie-Ebene) ist die
Firma nic.at verantwortlich. Unterhalb einer Domain kénnen
Namen von Services definiert werden, die auf verschiedene
Rechner zeigen (z. B. ist www.xyz.at ein Rechnername der Do-
main xyz.at).

LFrequently Asked Questions“ sind eine Zusammenstellung
h&ufig gestellter Fragen zu einem Themenbereich oder zu ei-
ner Website.

Der Austausch von Dateien erfolgt auf File-Sharing-Plattfor-
men. Die erste derartige Plattform war Napster. File-Sharing
funktioniert normalerweise in Peer-to-Peer-Netzwerken.

Global Positioning System ist ein Satelitensystem das der Po-
sitionsbestimmung dient.

Der ,Kopf“ eines E-Mails, wo verschiedene technische Infor-
mationen zu dem jeweiligen Mail gespeichert sind (z. B. Gber
welchen Server es verschickt wurde).

,Hyper Text Markup Language“ ist jene Sprache, die zur Er-
stellung von Websites verwendet wird.
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JInternet Message Access Protocol” ist ein Mailprotokoll, bei
dem die Nachrichten auf einem zentralen Server verbleiben
und nur bei Bedarf auf den lokalen Rechner tibertragen wer-
den. IMAP ist komfortabler als POP, da es mehrere Ordner un-
abhangig voneinander verwalten kann.

Instant Messaging bezeichnet den soforti-
gen und unmittelbaren Versand einer Textnachricht. Meist
erscheint die Nachricht in Echtzeit am Bildschirm der Empfan-
gerin oder des Empfédngers.

Standortbezogene Dienste, die selektive positionsab-
héngige Informationen bereitstellen.

Textdatei, in der ein Server automatisch gewisse Ereignisse
mitschreibt (z. B. Aufruf einer Website, herunterladen eines E-
Mails). Logfiles sind fiir Statistiken, Ressourcenplanung und
Fehlersuche von Providern unerlésslich, dienen aber oft auch
als Basis fiir Strafverfolgung.

Ein Kompendium an Hoflichkeitsregeln, welches das gute Be-
nehmen im Rahmen der technischen (elektronischen) Kommu-
nikation regelt.

Ein bereits leicht veraltetes Kunstwort aus ,Network® und
,Citizen“, also sozusagen ,Netzbtirgerinnen oder Netzbtirger®
oder ,Bewohnerin/Bewohner des Netzes"“.

Name einer virtuellen Identitat, im realen Leben mit einem
Spitznamen zu vergleichen.

Kunstwort aus ,,password“ und ,fishing“. Kriminelle Methode,
um Logins und Passworter herauszufinden und z. B. Bankkon-
ten zu plindern.

,Post Office Protocol®, das tbliche Verfahren zur Zustellung
von E-Mails. E-Mails werden auf einem Server so lange gespei-
chert, bis das Mail-Programm sie herunterladt.

Unternehmen, tiber das Sie Zugang zum Internet bekommen.
Eine Liste der osterreichischen Provider finden Sie unter
www.ispa.at.

Rechner, auf dem Dateien gespeichert sind, die von anderen
Rechnern (Clients) gelesen oder verarbeitet werden kénnen (z.
B. Webserver, Mailserver, aber auch Fileserver in einem Unter-
nehmensnetzwerk).

Ein Sammelbegriff fur jede Art von unerwiinschten E-Mails,
insbesondere fiir Massenaussendungen zur Bewerbung
scheinbar giinstiger Angebote.
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Datentiibertragung, bei der gleichzeitig Audio- oder Video-
dateien downgeloadet und abgespielt werden kénnen.

Ist das Indexieren eines Fotos mit dem eigenen Namen. Bei
einer Suchanfrage kénnen Fotos so besser gefunden werden.

,TransaktionsAutorisierungsNummer® ist eine hauptsachlich
von Banken verwendete Mdglichkeit, Online-Zahlungen zu ve-
rifizieren. TANs sind Zahlenfolgen und werden als Listen oder
per SMS (mobile TAN oder TAC-SMS) verschickt und kénnen
jeweils nur einmal verwendet werden. TANs sind bei Phishing-
Attacken das eigentliche Ziel der Betriiger, da sie zwingend fiir
Uberweisungen benétigt werden.

Ein Programm, das vorgibt, etwas anderes zu sein, als es
tatsachlich ist. Die Grenze zwischen Trojanern und Viren ist
heute nur noch schwer zu ziehen, da die meisten derartigen
Schadlinge beide Funktionen beinhalten.

,Uniform Resource Locator” ist der allgemeine Ausdruck fur
eine Adresse im Netz, die z. B. mit ,http://“ beginnt.

Jenes Netz, in dem die klassischen Diskussionsforen des Inter-
nets (Newsgroups) zu Hause sind. Diese entstanden bereits in
den achtziger Jahren des vorigen Jahrhunderts. Newsgroups
koénnen entweder mit E-Mail-Programmen oder mit so genann-
ten Newsreadern gelesen werden.

Ein Programm, das sich selbststandig verbreiten kann und
meist auch irgendeine Art von Schaden anrichtet.

Ein Computer, der ohne Kenntniss der Besitzerin oder des
Besitzers von aussen ferngesteuert wird.
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Redaktion: Romana Cravos und Maximilian Schubert

Layout: allesgrafik.at, 1200 Wien

Druck: Gutenberg Druck GmbH, 2700 Wr. Neustadt
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Internet Sicher Nutzen — Glossar

Notizen
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Notizen
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Einfach alles aus einer Hand.
Mobilfunk. Festnetz. Internet. Fernsehen. Einfach Alles.

Alles bekommen, was man braucht.
Aus einer Hand. Einfach Alles. Einfach Al.

Einfach Al.

Al.net
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STOPLINE
Eine ISPA Initiative (72

Osterreichs Meldestelle fir Kinder-
pornografie und nationalsozialistische
Wiederéet“dt‘gqu im (nternet

www.stopline.at

Unterstiitzen Sie die S topline! Logo unter
W, sz‘o,o//he. al/download downloaden
und auf threr wWebseite platzieren

Stopline ist Partner von INHUPE -






